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RésuméLe contrôle d'accès dé�nit des contraintes et des règles d'autorisation. Pour exprimerles politiques de contrôle d'accès, plusieurs langages tels que XACML, EPAL ou PON-DER, sont utilisés. Ces langages spéci�ent quels sujets sont (ou ne sont pas) autorisésà accéder à un ensemble de ressources ou services pour e�ectuer des actions spéci�ques.Ces langages peuvent dé�nir plusieurs règles et politiques de contrôle d'accès, mais ilsn'o�rent pas de mécanisme pour éviter les con�its et les incohérences. Par exemple,il est possible d'avoir plusieurs règles ou politiques appliquées à un contexte donné etaboutissant à des décisions contradictoires.Nous proposons dans ce mémoire, une méthode basée sur la modélisation en lo-gique de premier ordre pour analyser et détecter les interactions ainsi que les con�itsprésents dans un ensemble de politiques de contrôle d'accès exprimées en XACML. Lemodèle logique obtenu est traduit vers le langage ALLOY. ALLOY permet de spéci�erdes ensembles de prédicats et d'assertions dé�nissant les propriétés d'un système. Nouspouvons ainsi analyser les interactions et les con�its au sein des politiques de contrôled'accès en utilisant un outil spéci�que. Nous avons développé cet outil a�n de permettrede visualiser les politiques XACML dans un format plus lisible et de les transformer au-tomatiquement en un modèle ALLOY. De plus, cet outil utilise ALLOY Analyzer pouranalyser et détecter les di�érents con�its et incohérences potentiels.



AbstractAccess control requires authorization rules and constraints. To express access controlpolicies, several languages, such as XACML, EPAL or PONDER, are used. These lan-guages specify which subjects can (or cannot) access sets of resources or services toperform speci�c actions. These languages can de�ne several access control policies andrules, but they do not o�er any mechanism to avoid con�icts and inconsistencies amongthem. In fact, it can happen that more than a rule or a policy, with opposite decisions,is applicable in a given context.We propose a method based on �rst order logic modeling to analyze and detect pos-sible con�icts and interactions within sets of access control policies expressed in XACML.We translate the model into a relational �rst order logic language called ALLOY. ALLOYallows to specify sets of predicates and assertions de�ning the properties of a system.We can then analyze interactions and con�icts among access control policies by usinga dedicated tool. We developed this tool to visualize XACML policies and to translatethem into ALLOY. In addition, this tool uses ALLOY Analyzer to verify and analysepotential interactions and inconsistencies.



Chapitre 1IntroductionLe contrôle d'accès est une composante importante dans la sécurité des systèmes.Il permet de dé�nir pour un ensemble d'entités (utilisateurs, programmes ou machines)les permissions pour accéder à une ressource ou un service [48]. Pour pouvoir dé�nir cesautorisations, les matrices d'accès et les listes de contrôles d'accès ACL (Access ControlLists) ont été utilisées dans les systèmes d'exploitation. Ces matrices ont montré leurslimites, notamment dans le cas des applications distribuées. Des politiques et des règlesde contrôle d'accès ont aussi été utilisées pour décrire les permissions d'une manière plus�exible qui répond aux exigences et aux contraintes du monde réel. Nous pouvons citercomme modèles de contrôle d'accès classiques :� le modèle de contrôle d'accès discrétionnaire [37, 10] ouDAC (Discretionary AccessControl)� le modèle de contrôle d'accès obligatoire [46] ouMAC (Mandatory Access Control)� le modèle de contrôle d'accès basé sur les rôles [12] ou RBAC (Role-Based AccessControl)Avec l'évolution rapide des réseaux de communication tels que Internet, les systèmesont tendance à devenir de plus en plus répartis et donc accessibles à un nombre impor-tant d'utilisateurs. De plus, les applications communiquent entre elles et partagent leursressources y compris les politiques de contrôle d'accès. Di�érents langages sont utiliséspour exprimer le contrôle d'accès, chacun ayant sa propre �nalité. Dans la littérature, ilexiste des langages formels pour permettre la véri�cation et l'analyse comme ASL [30],RW [19] etc. Ces langages sont souvent complexes et di�ciles à exploiter. D'autres tech-nologies comme XACML (eXtensible Access Control Markup Language) [16, 38] et EPAL(Enterprise Privacy Authorization Language) [50] commencent à gagner du terrain. Ces



Chapitre 1 : Introduction 2technologies o�rent des langages et des environnements fonctionnels permettant de gérerles autorisations d'accès. Toutefois, ils n'o�rent aucun moyen de valider les politiques etles règles.En e�et, plusieurs facteurs peuvent justi�er la présence de plusieurs politiques dansun système réparti, ou même dans un système centralisé : di�érentes politiques peuventcorrespondre à di�érentes stratégies, di�érents groupes d'utilisateurs, di�érents types deressources etc. Dès lors, des con�its peuvent exister dans ces politiques.D'abord, deux règles ou deux politiques peuvent se contredire. Par exemple, si l'accèsaux locaux d'une entreprise est régi par les deux règles suivantes :1. Aucun employé ne peut accéder aux locaux de l'entreprise entre 20h et 6h.2. Le gardien peut toujours accéder aux locaux.Dans ce cas, il y aura un con�it possible puisque le gardien peut être considéré commeemployé et risque donc de se faire refuser l'accès entre 20h et 6h.Les langages de contrôle d'accès o�rent généralement des mécanismes qui résolventce genre de con�its. Cependant, ces langages n'assurent pas que la décision �nale soitla décision souhaitée. Nous croyons que l'administrateur et les utilisateurs doivent êtreavertis de ces con�its et donc disposer de moyens permettant de les détecter.En plus, chaque système doit satisfaire à des propriétés et à des contraintes. Établirun ensemble de politiques de contrôle d'accès ne garantit pas que ces exigences soientrespectées. Le non-respect de ces exigences peut engendrer des failles de sécurité dontles conséquences peuvent être particulièrement néfastes.En�n, les langages de contrôle d'accès sont souvent complexes et di�ciles à interpréterpour des utilisateurs ordinaires. Ceci est un facteur supplémentaire qui peut favoriser laprésence de con�its et d'incohérences dans les politiques de contrôle d'accès.Dans ce mémoire, nous proposons de traiter cette problématique de véri�cation etd'analyse de con�its dans les politiques de contrôle d'accès. Nous avons choisi commelangage d'application XACML dans sa version 1.0. Le choix de XACML est justi�é parles considérations suivantes :� XACML est un standard OASIS (Organization for the Advancement of Struc-tured Information Standards) [44], il commence à être largement utilisé par lesentreprises et fait l'objet de nombreuses recherches.� XACML est un langage généraliste qui n'est pas limité à un modèle particulier.De plus, il utilise des technologies standards et libres.



Chapitre 1 : Introduction 3Nous proposons dans ce mémoire d'étudier les moyens et les méthodes permettantde détecter les con�its dans les politiques de contrôle d'accès ainsi que de proposer etd'implémenter certaines solutions à ces �ns. Nous avons choisi d'utiliser le langage demodélisation et l'outil de véri�cation et d'analyse ALLOY [22]. C'est un langage formelqui permet de dé�nir des modèles et de les valider automatiquement.Comme deuxième but de ce projet, nous proposons de développer un outil jouant lerôle d'interface entre les utilisateurs et les politiques en XACML. Cet outil permettrad'a�cher les politiques avec un format textuel plus lisible, de transformer les politiquesde contrôle d'accès en modèle ALLOY et d'e�ectuer certaines analyses et véri�cations.Nous utiliserons, pour ce faire, le langage Java et les transformations XSL [20, 55].Dans le présent document, nous introduisons d'abord le langage XACML et l'outilALLOY. Ensuite, nous présentons une revue de la littérature qui concerne les travauxsemblables. Finalement, nous détaillons notre approche qui permet d'aboutir aux objec-tifs cités ci-dessus. Cette approche consiste à :� construire un modèle du langage XACML basé sur la logique de premier ordre� dé�nir un ensemble d'interactions à étudier et à analyser� transformer les politiques exprimées en XACML vers ALLOY et e�ectuer ces ana-lyses



Chapitre 2Le langage XACML
2.1 IntroductionXACML [44, 16, 42] est un ensemble de schémas XML [45, 43] qui dé�nissent lesspéci�cations d'un langage de politiques de contrôle d'accès. Avec XACML, il est pos-sible de dé�nir des règles de contrôle d'accès structurées en politiques et ensembles depolitiques. Ces règles permettent de répondre aux requêtes qui demandent d'e�ectuerdes opérations sur des ressources. La réponse peut être soit positive (permit) soit néga-tive (deny). XACML fournit également un environnement pour concevoir et réaliser unsystème de contrôle d'accès.Dans la suite, nous allons dé�nir les principes du langage. Puis, nous décrirons l'ar-chitecture de l'environnement XACML. En�n, nous introduirons le diagramme de �uxde XACML. Nous présenterons également la syntaxe du langage au travers d'un exempleprésent en annexe B.2.2 Principes2.2.1 RequêteDans un environnement réparti tel que Internet, il y a un ensemble de ressourceset de services à partager. Pour pouvoir contrôler l'accès à une ressource partagée, il estpossible de dé�nir un ensemble de règles. Une demande d'accès est une requête (Request)qui spéci�e les éléments suivants :



Chapitre 2 : Le langage XACML 5Attributs ValeursRequête Sujet Identi�cateur manm08Rôle étudiantInstitution UQORessource Identi�cateur �chier de notesPropriétaire manm08Action Identi�cateur lectureTab. 2.1 � Requête XACML au format tabulaire� L'identité des demandeurs qui seront appelés les sujets (Subjects). Une requêtedans XACML peut être initiée par plusieurs sujets notamment dans le cadre par-ticulier d'un travail collaboratif.� La ressource à accéder (Resource)� L'action à e�ectuer (Action).Ces éléments peuvent posséder des propriétés. Un sujet peut être dé�ni par un iden-ti�cateur, une institution à laquelle il appartient, un rôle etc. ; une ressource peut êtrecaractérisée par un identi�cateur, un contenu structuré et un type ; idem pour l'actionqui peut être dé�nie par un identi�cateur. Comme exemple, nous pouvons considérer larequête suivante :Un sujet, avec l'identi�cateur manm08, le rôle étudiant et l'institution UQO,veut accéder à la ressource �chier de notes, dont il est le propriétaire, ete�ectuer une action de lecture.Dans cette requête nous pouvons distinguer :� Le sujet : manm08, étudiant de l'UQO� La ressource : �chier de notes de manm08� L'action : lectureLes propriétés des sujet, ressource et action sont appelées attributs. Chaque attributpossède une valeur. La requête précédente peut être dé�nie sous le format tabulaireprésenté par le tableau 2.1.Une requête peut contenir, en plus des informations concernant le sujet, la ressourceet l'action, des informations optionnelles concernant l'environnement. Ces informationssont les propriétés qui ne sont associées ni au sujet, ni à la ressource, ni même à l'action,par exemple des informations sur un horaire ou une date.Nous modélisons ainsi la requête dans XACML par le diagramme d'objets de la �gure2.1.
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Fig. 2.1 � Requête XACMLUn système de contrôle d'accès tient compte de la requête et des informations qu'ellecontient pour prendre une décision. Une décision est générée à partir d'un ensemble derègles (rule). Les règles sont regroupées en politiques (policy). Les politiques peuventêtre regroupées en ensembles de politiques (policySet).2.2.2 Règles de contrôle d'accèsNous pouvons dé�nir une règle de contrôle d'accès comme étant un ensemble despéci�cations qui répondent aux questions suivantes :� Quels sont les sujets concernés ?� Quelles sont les ressources accédées ?� Quelles actions demandées ?� Y a-t-il d'autres conditions à satisfaire ?� Quelle décision renvoyer ?Une règle de contrôle d'accès dé�nit un ensemble de conditions et une décision.La décision peut être soit positive, pour permettre l'accès à la ressource (permit), soit
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Fig. 2.2 � Évaluation des requêtes dans XACMLnégative, pour en refuser l'accès (deny). La décision constitue la réponse d'une règledans le cas où les conditions imposées sont satisfaites.Une demande d'accès spéci�e le sujet, la ressource à accéder, l'action à exécuter et lespropriétés de l'environnement. Le système de contrôle d'accès doit évaluer ces paramètreset selon leurs propriétés générer une réponse permit ou deny. La manière la plus directed'aboutir à une décision est de véri�er si les attributs des sujet, ressource et actioncorrespondent à des valeurs particulières. Nous parlons dans ce cas de cible (target), quireprésente une première étape pour savoir si une règle peut être appliquée à une requêteou non. Ensuite, une règle peut spéci�er un ensemble de conditions supplémentaires etplus complexes à véri�er. Ainsi, si une requête correspond à la cible d'une règle, alorsles conditions de cette règle seront évaluées, et si elles sont satisfaites, la réponse seral'e�et spéci�é. Sinon, si la cible d'une règle ne correspond pas à la requête, ou bien sises conditions ne sont pas satisfaites alors cette règle ne sera pas appliquée (voir �gure2.2).Prenons l'exemple de règle suivant :� Cible :� Le rôle du sujet est étudiant� La ressource est le �chier de notes� L'action est lecture� Conditions :� L'identi�cateur du propriétaire du �chier de notes est égal à l'identi�cateur dusujet



Chapitre 2 : Le langage XACML 8� E�et :� Permettre l'accèsSi un étudiant demande de lire son propre �chier de notes, cette règle sera appliquéeet retournera un permit.Si un étudiant demande de modi�er son propre �chier de notes, cette règle ne serapas appliquée car elle cible seulement l'action de lecture.Si un étudiant demande de lire le �chier de notes d'un autre étudiant, cette règle nesera pas appliquée car sa condition n'est pas satisfaite.Ainsi, une règle n'est appliquée que dans les situations spéci�ées par sa cible et sesconditions. Pour faire face à plusieurs situations, il est nécessaire de dé�nir plusieursrègles de contrôle d'accès.2.2.3 Politiques de contrôle d'accèsUne politique (Policy) est une entité qui regroupe plusieurs règles de contrôle d'accès.En e�et, l'objectif des langages de contrôle d'accès est de pouvoir fédérer plusieurspolitiques, relatives à plusieurs systèmes répartis sur un réseau de communication. Ilest clair qu'il faut grouper l'ensemble des règles d'autorisation en des ensembles, voirmême des sous-ensembles, comme nous allons le voir plus loin, et ce, pour optimiserleur exploitation. Donc, si nous avons des règles de contrôle d'accès qui concernent les�chiers de notes dans une université et d'autres qui concernent les états de compte, ilsera plus judicieux de les séparer en deux ensembles distincts. Ainsi, quand une demandede lecture du �chier de notes parviendra au système de contrôle d'accès, seules les règlesconcernées seront utilisées.Comme une règle, une politique doit avoir une cible qui restreint son champ d'appli-cation à un ensemble limité de requêtes qui satisfont des conditions bien particulières.Considérons la politique que nous appelons Opérations sur les �chiers de notes. Elleest appliquée dans le cas où une requête demande un accès aux �chiers de notes etcontient les règles suivantes :1. Un professeur peut lire et modi�er les �chiers de notes de tous les cours qu'ilenseigne. Mais il ne peut ni lire ni modi�er les �chiers de notes des autres cours.2. Un étudiant peut lire les �chiers de notes dont il est le propriétaire, mais ne peutpas les modi�er.3. Un étudiant ne peut ni lire ni modi�er les �chiers de notes des autres étudiants.



Chapitre 2 : Le langage XACML 94. Le personnel d'administration peut lire les �chiers de note de tous les étudiants.Dans cet exemple, nous constatons d'abord que le champ d'application de cettepolitique est limité aux actions de lecture et modi�cation sur la ressource �chier denotes, et aux sujets professeurs, étudiants et personnel administratif. Ainsi, nous pouvonsspéci�er la cible de la politique comme suit :� Le rôle du sujet est étudiant, professeur ou personnel administratif� Le nom de la ressource est Fichier de notes� Le nom de l'action à e�ectuer est lecture ou modi�cation.Une fois une politique est appliquée à un contexte de requête, toutes les règles quisont contenues dans la politique sont appliquées. Une sélection plus �ne est alors obtenue.Les cibles des règles limitent le nombre de règles appliquées dans une politique. Ainsi,si un étudiant veut lire son �chier de notes, seules les règles 2 et 3 seront appliquées.Puisque plusieurs règles peuvent être contenues dans une politique, et comme àchaque règle est associée une décision, alors nous pouvons avoir plusieurs règles quis'appliquent à un contexte de requête particulier. Par conséquent, plusieurs décisionspeuvent être prises. La façon la plus simple de faire face à de telles situations est de spé-ci�er au niveau de chaque politique la manière de combiner les di�érentes règles et leursdécisions. Ces comportements sont appelés en XACML algorithmes de combinaisons desrègles (Rule Combining Algorithms). Quatre comportements standards sont dé�nis :� Permit-overrides : si au moins une règle appliquée retourne un permit, alors laréponse de la politique sera permit. Si ce n'est pas le cas et il y a au moins unerègle qui retourne deny, alors la réponse de la politique sera deny. Autrement, lapolitique n'est pas appliquée.� Deny-overrides : si au moins une règle appliquée retourne un deny, alors la réponsede la politique sera deny. Si ce n'est pas le cas et il y a au moins une règlequi retourne permit, alors la réponse de la politique sera permit. Autrement, lapolitique n'est pas appliquée.� First-applicable : appliquer la première règle qui s'applique� Only-one-applicable : il faut qu'il y ait une seule règle applicable dans la politique.Si ce n'est pas le cas, la politique ne génère pas de réponse.Le système de contrôle d'accès peut également demander des actions supplémentairesà exécuter en conjonction avec la décision générée. Ces actions sont appelées des obli-gations. Comme exemple, nous pouvons considérer l'envoi d'un message électronique de



Chapitre 2 : Le langage XACML 10noti�cation à l'étudiant propriétaire comme étant une obligation en plus des opérationsà e�ectuer sur le �chier de notes.2.2.4 Ensemble de politiquesIl est encore possible de regrouper les politiques de contrôle d'accès en des ensemblesde politiques (PolicySet) et ce, pour structurer les politiques et les règles. Nous auronsalors une structure arborescente d'ensembles de politiques puis de politiques et en�n derègles. Il est même possible de regrouper les ensembles de politiques (voir �gure 2.3).De la même manière, les ensembles de politiques possèdent une cible qui détermineleur applicabilité face à des demandes d'autorisation.Aussi, et du fait que dans un même ensemble de politiques, plusieurs politiquespeuvent s'appliquer et générer des réponses di�érentes, les algorithmes de combinaisonssont encore utilisés par les ensembles de politiques, mais cette fois-ci nous parlons decombinaison des politiques (Policy Combining Algorithms).En�n, nous pouvons associer des obligations à exécuter en plus de la décision d'unensemble de politiques.La �gure 2.3 présente la hiérarchie entre les ensembles de politiques, les politiqueset les règles de contrôle d'accès. Un ensemble de politiques doit spéci�er une cible enplus d'un algorithme de combinaison qui permet de combiner les décisions issues despolitiques et des ensembles de politiques enfants. Une politique doit aussi avoir une cibleainsi qu'un algorithme de combinaison, qui permet de choisir une décision parmi cellesdes règles �lles. En�n, une règle spéci�e sa cible, sa condition et son e�et (permit oudeny).2.2.5 RéponseLa réponse d'un système de contrôle d'accès peut être soit positive (permit) soit néga-tive (deny). Par contre, nous pouvons faire face à des situations exceptionnelles. Quandune erreur inattendue survient ou que le système n'arrive pas à répondre, la réponse estindéterminée (Indetermined). Par contre, si tout se déroule bien, mais qu'aucune règle(politique ou ensemble de politiques) n'est appliquée, car les cibles ou les conditions nesont pas véri�ées, alors la réponse sera non-appliquée (Not Applicable). Notons que laseule réponse qui permette l'accès à une ressource est permit.
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Fig. 2.3 � Structure de XACML2.3 Architecture de XACMLLe langage XACML n'a pas seulement apporté une syntaxe, il a aussi apporté unearchitecture et des concepts qui fournissent les grandes lignes pour concevoir un systèmede contrôle d'accès. Cette architecture vise à atteindre plusieurs objectifs :� Assurer une protection e�cace des ressources et ce, du point de vue du contrôled'accès.� Permettre de concevoir un système indépendant de la plate-forme utilisée.� Permettre d'intégrer le système de contrôle d'accès dans des applications déjàexistantes.L'architecture globale du langage consiste en plusieurs composantes collaborant entreelles. Nous détaillerons dans la suite ces composantes et les interactions qui les animent.2.3.1 Point d'administration des politiquesLe point d'administration ou PAP pour Policy Administration Point, est l'entité quicrée les règles, les politiques et les ensembles de politiques de contrôle d'accès.



Chapitre 2 : Le langage XACML 122.3.2 Point d'application des politiquesLe point d'application des politiques ou PEP (Policy Enforcement Point) est l'entitéqui protège les ressources. Le PEP interagit avec des entités extérieures (applicationsou utilisateurs) via des requêtes d'accès. Le PEP se charge d'envoyer la requête auxdi�érentes autres entités pour avoir une réponse à la requête. Selon la réponse, le PEPaccorde ou refuse l'accès. Le PEP travaille en collaboration avec le gestionnaire decontexte (Context Handler). Ce dernier a le rôle de transformer les requêtes initiales dansun format spéci�que appelé le contexte XACML. Il contient les spéci�cations (attributset valeurs) du sujet, de la ressource et de l'action. Le gestionnaire de contexte prenden charge également la transformation de la réponse en un format compréhensible parl'entité qui a généré initialement la requête.2.3.3 Point de décision des politiquesLe centre de décision des politiques ou PDP (Policy Decision Point) est l'entité encharge de sélectionner les règles, les politiques ou les ensembles de politiques qui sontapplicables à une requête donnée. Il évalue les cibles et les conditions a�n d'aboutir àune décision.2.3.4 Source d'information de politiqueLa source d'information de politique ou PIP (Policy Information Point) a pour rôled'extraire les informations supplémentaires qui ne sont pas présentes dans la demanded'accès. Le PIP peut lui-même chercher les informations dans des sources externes. Cessources externes peuvent être une base de données, un annuaire d'utilisateurs etc.2.4 Diagramme de �ux XACMLLa �gure 2.4 montre le �ux de données dans un environnement XACML. Les étapesde traitement d'une requête XACML sont :1. Le PAP génère des politiques ou des ensembles de politiques et les rend disponiblesau PDP pour évaluation.2. Une demande d'accès parvient au PEP.3. Le PEP envoie la requête dans son format d'origine au gestionnaire de contexte.
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Chapitre 2 : Le langage XACML 144. Le gestionnaire de contexte extrait les attributs des sujet, ressource et action. Ilgénère ainsi une requête au format XACML et il l'envoie au PDP.5. Le PDP analyse la requête et au besoin envoie une demande d'attributs supplé-mentaires non contenus dans la requête. En e�et, pour pouvoir évaluer les cibles etles conditions des politiques et des règles de contrôle d'accès, il faut les valeurs decertains attributs. Par exemple, si une requête spéci�e juste la ressource à accéder,le PDP a besoin du propriétaire de la ressource.6. Le gestionnaire de contexte demande au PIP les attributs manquants.7. a, b et c : Le PIP extrait les informations nécessaires sur le sujet et la ressource àpartir des sources externes qui contiennent toutes les informations sur les sujets,ressources.8. Le PIP renvoie les valeurs des attributs demandés.9. Au besoin, et dans le cas où la ressource contient des données structurées (�chierXML), elle envoie des informations concernant son contenu au gestionnaire decontexte.10. Les valeurs des attributs sont envoyées au PDP.11. Le PDP évalue les politiques disponibles par rapport à la requête et génère uneréponse au format XACML. Cette réponse est envoyée au gestionnaire de contexte.12. Le gestionnaire de contexte transforme la réponse XACML en un format compa-tible avec la requête initiale émise par une entité externe.13. Le PEP véri�e les obligations et essaie de les satisfaire.14. Le PEP envoie sa réponse à l'entité qui a demandé l'accès.



Chapitre 3Analyseur de modèle ALLOY
3.1 IntroductionALLOY [23] est un outil qui o�re à la fois un langage [27] et un outil de véri�ca-tion et de validation de modèles formels. Il a été développé par le groupe de rechercheSoftware Design Group dirigé par Daniel Jackson du MIT (Massachusetts Institute ofTechnology).ALLOY permet de modéliser les systèmes a�n de les simuler, les véri�er et validercertaines propriétés. ALLOY permet de présenter une vue simpli�ée des systèmes enfaisant abstraction des détails d'implémentation et en mettant l'accent sur les propriétéset les contraintes. Le langage possède une syntaxe simple basée sur le langage Z [51]. Ilpossède les caractéristiques suivantes :� ALLOY est un langage structurel puisqu'il permet de modéliser des structurescomplexes avec des hiérarchies et des relations.� ALLOY est un langage déclaratif : il n'est pas un langage opérationnel, il ne permetpas de réaliser des traitements, mais il dé�nit des entités avec des propriétés etdes contraintes qui permettent de décrire les systèmes.� ALLOY est un langage analysable. Les propriétés d'un modèle ALLOY peuventêtre véri�ées, et le modèle peut être simulé avec l'analyseur ALLOY (ALLOYAnalyser) [28].Dans la suite, nous introduirons les notions de base d'ALLOY [26]. Puis, nous pré-senterons la structure du langage. En�n, nous présenterons l'outil ALLOY Analyzer.



Chapitre 3 : Analyseur de modèle ALLOY 163.2 Notions de base3.2.1 Micro-modèlesLa philosophie d'ALLOY est de faire abstraction des détails complexes pour seconcentrer sur les fonctionnalités importantes. Un modèle ALLOY est à la fois un mo-dèle analysable et testable de plus, c'est un modèle formel et abstrait. Souvent, il n'estpas nécessaire de construire un modèle complet avec toutes les fonctionnalités puisquenous n'avons pas besoin de toutes les véri�er et valider.Grâce à une syntaxe simple basée sur la logique relationnelle de premier ordre, nouspouvons créer des micro-modèles [29] contrôlables et analysables. Pour ce faire, ALLOYutilise deux notions principales : les atomes et les relations.3.2.2 Atomes et relationsLes atomes sont dans ALLOY des entités élémentaires de base. C'est un conceptabstrait qui sert à modéliser les aspects du monde réel.Les relations représentent un concept qui sert à dé�nir des corrélations entre lesatomes. Les relations et les atomes coopèrent pour représenter di�érents aspects dessystèmes.Dans ALLOY les atomes sont structurés en types et chaque relation est dé�nie parun ensemble de types. Nous pouvons considérer les relations comme un tableau à deuxdimensions, où chaque colonne contient un ensemble d'atomes de même type. Ainsi,la relation relie les atomes des di�érentes colonnes entre eux. Les colonnes ne peuventcontenir que des atomes, elles ne peuvent pas contenir des relations (logique relationnellede premier ordre [24]).Prenons comme exemple l'ensemble des atomes (Paul, Jean, Emma et Anna) de typePersonne. Le tableau 3.1 montre la relation binaire Parent-Enfant de type (Personne,Personne).Une relation peut avoir une arité de N. Mais ALLOY se limite aux relations ternaires(trois colonnes). La relation présentée par le tableau 3.1 est une relation binaire, alorsque les relations unaires modélisent les ensembles d'atomes.



Chapitre 3 : Analyseur de modèle ALLOY 17Parent EnfantPaul JeanAnna JeanPaul EmmaAnna EmmaTab. 3.1 � Relation binaire Parent-Enfant3.2.3 Structures dans ALLOYLe concept de relation permet de modéliser les structures. En e�et, les relationspeuvent être interprétées de di�érentes manières.Les relations peuvent exprimer l'appartenance. Ainsi, si nous considérons un typePays et la relation de type (Personne, Pays) qui associe chaque personne au pays auquelil appartient, la relation inverse de type (Pays,Personne) exprime le sens contraire.Les relations peuvent aussi modéliser les hiérarchies comme dans le cas du tableau3.1, et donc les liens entre atomes.Nous pouvons également considérer les relations pour grouper des atomes partageantles mêmes propriétés.Les relations peuvent être utilisées pour modéliser des attributs. Ainsi la relation detype (Personne, Entier) attribue à chaque personne son âge.ALLOY fournit l'opérateur � . � (point), comme opérateur de navigation. Il est utiliséde la manière suivante :atome.relationCette expression aura comme résultat l'ensemble des atomes qui sont associés à atomevia la relation relation. Ainsi, et si la relation représentée par le tableau 3.1 s'appelleenfant, nous aurons :Paul.enfant = {Jean,Emma}3.2.4 Logique dans ALLOYALLOY supporte la logique propositionnelle et la logique de premier ordre (logiquede prédicats) [21]. Par conséquent, les opérateurs logiques et les quanti�cateurs sonto�erts en ALLOY, mais sous format ASCII.



Chapitre 3 : Analyseur de modèle ALLOY 18Opérateurs logiquesLes opérateurs logiques dans ALLOY sont :� ! ou not pour la négation� && ou and pour le ET logique� || ou or pour le OU logiqueLes opérateurs d'implication sont :� F => G : Si F alors G (implies est aussi utilisé)� F <=> G : F si et seulement si G (i� est aussi utilisé)� F => G,H : Si F alors G sinon HF, G, H sont des formules logiques.Quanti�cateurs logiquesALLOY utilise plusieurs quanti�cateurs logiques de la manière suivante :� all x : e | F : pour tous les éléments x de l'ensemble e, la formule logique F estvraie (quanti�cateur universel)� some x : e | F : il existe un ou plusieurs éléments x de l'ensemble e pour lesquelsla formule F est vraie� no x : e | F : il n'existe aucun élément x de l'ensemble e pour lequel la formule Fest vraie� lone x : e | F : il existe au plus un élément de l'ensemble e pour lequel la formuleF est vraie� one x : e | F : il existe exactement un élément de l'ensemble e pour lequel laformule F est vraie� let x = y | F : la formule F est vraie pour un élément x égal à l'élément y3.3 Le langage ALLOYNous allons, dans cette section, présenter les principaux éléments du langage ALLOY.La syntaxe complète du langage est détaillée dans [27].3.3.1 SignaturesDans Alloy, toutes les entités sont appelées Signatures. La signature est l'uniqueélément permettant de représenter les types et les atomes dans un modèle ALLOY.



Chapitre 3 : Analyseur de modèle ALLOY 19Chaque signature possède des attributs pouvant appartenir à d'autres signatures. Lanotion de signature est analogue à la notion de classe dans le paradigme objet [25] [11].La signature représente, par conséquent, un gabarit pour ses instances.Considérons la signature suivante :abstract sig Personne {pere : lone Personne,mere : lone Personne} Nous avons donc dé�ni une signature Personne. La signature Personne est dé�niepar deux attributs : pere et mere.Nous pouvons remarquer la présence de l'opérateur de multiplicité lone qui indiqueque chaque instance de Personne possède zéro ou un seul père et zéro ou une seule mère.Les opérateurs de multiplicité fournis par ALLOY sont :� lone : pour indiquer une ou zéro occurrence� one : Exactement une occurrence� set : zéro ou plusieurs occurrences� some : une ou plusieurs occurrencesPour accéder à un attribut d'une signature, l'opérateur de navigation � . �, appeléaussi opérateur de jointure, est utilisé.ALLOY utilise également la notion d'héritage. Pour créer une signature qui hérited'une autre, le mot-clé extends est utilisé. L'exemple qui suit montre que deux signaturesHomme et Femme héritent de la signature Personne.abstract sig Homme, Femme extends Personne {}La sous-signature est aussi appelée sous-type (subtype) et elle hérite de toutes lespropriétés de la signature mère. Ainsi chaque homme (respectivement femme) possèdeun père et une mère.Dans la dé�nition de la signature Personne, nous remarquons la présence du mot-cléabstract qui signi�e que Personne est une signature abstraite. Une signature abstraite estune signature qui n'a comme instances que celles de ses sous-signatures. Les signaturesreprésentent donc des partitions de la signature héritée. Ainsi, une personne ne peut êtrequ'un homme ou une femme.



Chapitre 3 : Analyseur de modèle ALLOY 20Les spéci�cations suivantes dé�nissent deux hommes (Paul et Jean) et deux femmes(Anna et Emma). Le mot clé one impose la présence d'un seul Paul (respectivementJean, Anna et Emma).one sig Paul, Jean extends Homme {}one sig Anna, Emma extends Femme {}Grâce aux notions de signature et de relation, il est alors possible de dé�nir desstructures particulièrement complexes. Cependant, pour pouvoir modéliser un système,il faut ajouter des propriétés et des contraintes que le système doit satisfaire. C'estpourquoi nous allons introduire la notion de contrainte qui englobe les faits, les prédicats,les fonctions et les assertions.3.3.2 FaitsUn fait (fact) dans ALLOY est une contrainte toujours vraie. Il y a deux types defait dans ALLOY, les faits implicites et les faits explicites.Les faits implicites sont les contraintes imposées par les dé�nitions de signatureset d'attributs. L'héritage, l'utilisation de abstract et des opérateurs de multiplicité, lessous-ensembles et les sous-types sont des exemples de contraintes triviales.Les faits explicites sont des contraintes moins évidentes exprimés directement pardes formules logiques utilisant les opérateurs logiques et les quanti�cateurs de la logiquede premier ordre. Un fait peut être introduit à la suite d'une dé�nition de signaturecomme l'exemple ci-dessous, qui impose au père d'être un homme et à la mère d'êtreune femme.abstract sig Personne {pere : one Personne,mere : one Personne}{pere in Hommemere in Femme}Dans l'exemple précédent, les attributs pere et mere ont été introduits directementsans mentionner la signature à laquelle ils appartiennent puisque c'est un fait propre àla signature Personne.



Chapitre 3 : Analyseur de modèle ALLOY 21Un fait peut aussi être dé�ni par le mot-clé fact. Dans ce cas, les contraintes concernenttoutes les signatures. Donc, chaque attribut introduit dans une formule logique sera pré-cédé par la signature à laquelle il appartient. Ainsi, le fait précédent peut égalements'écrire de la manière suivante :fact {Personne.pere in HommePersonne.mere in Femme}3.3.3 PrédicatsLes faits introduisent des contraintes toujours vraies, mais nous avons besoin ausside dé�nir des contraintes ou des propriétés pour lesquelles nous ne savons pas si ellessont vraies ou non. C'est pourquoi ALLOY dé�nit la notion de prédicats (Predicates).Les prédicats servent à remplacer des formules logiques pour pouvoir les réutiliser. Unprédicat peut être dé�ni avec des paramètres utilisés dans la formule logique du corpsdu prédicat. Il peut retourner vrai si sa formule est valide, ou faux sinon. Donc, si nousconsidérons l'exemple de la sous-section précédente, nous pourrons dé�nir un prédicatpour indiquer que deux personnes sont frère et s÷ur, c'est-à-dire, qu'ils ont le mêmepère et la même mère.pred FrereSoeur(f:Homme, s:Femme) {f.pere = s.pere or f.mere = s.mere }En considérant les faits suivants, le prédicat FrereSoeur (Jean, Emma) retourne vraipuisque Jean et Emma ont le même père et la même mère qui sont respectivement Paulet Anna.fact {Jean.pere = PaulJean.mere = AnnaEmma.pere = PaulEmma.mere = Anna }3.3.4 FonctionsUn prédicat remplace une expression qui retourne une valeur booléenne. Dans AL-LOY, il est possible de dé�nir des fonctions (functions) qui retournent des valeurs typéescomme suit :



Chapitre 3 : Analyseur de modèle ALLOY 22fun Mere ( p:Personne) : Femme { P.mere }Ainsi, l'expression Mere(Jean) sera évaluée à Anna.3.3.5 AssertionsUne assertion est aussi une formule logique évaluée à vrai ou faux mais qui ne peutpas être réutilisée comme les prédicats. Une assertion ne prend pas de paramètre, sonrôle est de dé�nir des propriétés que le système doit satisfaire et qu'ALLOY doit véri�er.L'exemple suivant montre la propriété qui consiste à dire que le père et la mère d'unemême personne ne peuvent pas être la même personne.Assert { no p : Personne | p.mere = p.pere }3.4 Analyse de modèle avec ALLOY3.4.1 FonctionnalitésL'outil ALLOY o�re deux fonctionnalités : la simulation et la véri�cation. D'une part,la simulation consiste à générer une instance d'un modèle pour laquelle une propriétédonnée est vraie. Cette propriété est dé�nie par un prédicat logique. Ainsi, la commandesuivante va essayer de trouver une instance du modèle contenant deux personnes frèreet s÷ur :run FrereSoeur for 1La réponse d'ALLOY est soit une instance de modèle sous format textuel ou gra-phique (diagramme ou arbre), soit un message indiquant qu'aucune instance n'est pos-sible. Ceci veut dire que la propriété formulée par le prédicat n'est pas valide.D'autre part, ALLOY peut véri�er des assertions sur un modèle avec la commandecheck suivie de l'assertion à véri�er.check PereMere for 1La réponse à cette commande est soit un contre exemple, ce qui implique que lapropriété n'est pas valide, soit que la propriété est valide. Mais, cette validité n'estpas absolue puisque, l'analyseur ALLOY génère des instances dans une limite �nie quiconstitue la limite de véri�cation introduite dans la section suivante.



Chapitre 3 : Analyseur de modèle ALLOY 233.4.2 limite de véri�cationUne commande ALLOY (run ou check) spéci�e une limite (scope) d'instanciation. Ene�et, lors de la simulation ou la véri�cation, ALLOY génère un ensemble d'instances pourchacune des signatures présentes dans le modèle. C'est cette limite qui est spéci�ée dansles commandes. Ainsi, dans les exemples cités dans la section 3.4.1, nous avons spéci�erla limite 1 pour ne générer qu'une seule instance de Paul, Jean, Anna et Emma. Il fautrappeler aussi que les signatures abstraites ne sont jamais instanciées.Cette limite a des conséquences sur la manière d'interpréter les résultats d'ALLOY.Quand ALLOY ne trouve pas de contre-exemple à une assertion, cela ne signi�e pasqu'elle est toujours vraie, mais qu'elle l'est juste pour cette limite. De même, si aucuneinstance d'un prédicat n'est générée, cela veut dire que ce prédicat n'est pas vrai pour uncertain nombre d'instance. Pour tirer pro�t des résultats d'ALLOY, il faut bien dé�nirle contexte du modèle.3.4.3 ExempleLe modèle ALLOY incluant les spéci�cations complètes de l'exemple traité le longde tout ce chapitre, est dé�ni en annexe A.

Fig. 3.1 � Simulation dans ALLOY



Chapitre 3 : Analyseur de modèle ALLOY 24La �gure 3.1 montre l'instance générée par la simulation du modèle pour le prédicatFrereSoeur. ALLOY a montré les deux instances concernées par le prédicat, ainsi queles instances paramètres. Donc, Emma est marquée par FrereSoeur_s (FrereSoeur estle nom du prédicat et s est le paramètre correspondant à la s÷ur). Le même principeest appliqué à Jean.



Chapitre 4Travaux connexesLa véri�cation et la validation des politiques de contrôle d'accès ont suscité beau-coup d'intérêt dans la communauté de l'informatique. Cette problématique a motivéle développement d'une panoplie de formalismes et langages pour exprimer d'abord lecontrôle d'accès et ensuite l'analyser et le valider. Dans ce chapitre, nous proposons unerevue de la littérature dans ce domaine. Nous allons mettre l'accent sur quelques travauxsimilaires au nôtre et nous �nirons par citer quelques autres travaux reliés.4.1 Travaux avec le formalisme RWNous allons introduire dans cette section les travaux de Zhang, Ryan et Guelev sur lavéri�cation des politiques de contrôle d'accès en XACML [57]. L'approche adoptée dansce travail est di�érente de celle que nous proposons mais la �nalité demeure la même. Ene�et, ces travaux consistent à considérer des spéci�cations de contrôle d'accès expriméesdans un formalisme spéci�que appelé RW [19]. Les spéci�cations en RW peuvent êtreanalysées et véri�ées à l'aide d'un programme Prolog [18]. Les politiques de contrôled'accès en RW sont compilées et transformées en politiques XACML. Nous allons donnerun bref aperçu simpli�é du formalisme RW utilisé et de la transformation vers XACML.4.1.1 Le formalisme RWSystèmes de contrôle d'accèsLe formalisme RW pour le contrôle d'accès se base sur les dé�nitions suivantes :� P est un ensemble de variables propositionnelles.



Chapitre 4 : Travaux connexes 26� L(P ) est un ensemble de formules logiques utilisant l'ensemble de variables P .� Σ un ensemble d'agents (ou utilisateurs).� Pfin(Σ) est l'ensemble des partitions �nies de Σ.� r et w sont deux relations de type P × Pfin(Σ) → L(P ). Les relations r et windiquent, respectivement, l'ensemble des conditions nécessaires pour la lecture etl'écriture d'une variable par un ensemble d'agents.� Un système de contrôle d'accès S est un uplet (P, Σ, r, w).� Un état s d'un système de contrôle d'accès S est un ensemble de valeurs prises parles variables appartenant à P .Considérons un système de contrôle d'accès S = (P, Σ, r, w), une ressource modéliséepar la variable p ∈ P et un ensemble d'agents A ⊂ Σ. À un état s de S, les agents de
A sont autorisés à lire ou modi�er la ressource p si r(p,A) = true , respectivement
w(p,A) = true. r et w sont dé�nies par des formules logiques exprimées en fonction de
p et A.ProgrammesLe formalisme RW introduit également la notion de programme [19]. Un programmeest une séquence d'instructions qui permettent de manipuler les di�érentes variablespropositionnelles d'un système de contrôle d'accès S en modi�ant leurs valeurs. Un pro-gramme peut donc changer l'état d'un système. RW dé�nit un ensemble de programmes
P. Un programme α possède la structure générale suivante :

α ::= skip | p := ϕ | if ϕ then α else α | (α; α)� skip : indique que le programme ne modi�e aucune variable. Donc, le système restedans le même état après l'exécution du programme.� p := ϕ : indique que la valeur de la variable p prend la valeur de la variable ϕ.� if ϕ then α else α : indique que si une variable ϕ est vraie alors un programme estexécuté sinon un autre peut être exécuté.� (α; α) : indique qu'un programme peut être une séquence de plusieurs programmes.RW dé�nit aussi la fonction [[.]] : P → (P → L(P )). Dire qu'un système S accordetoutes les permissions à un programme α pour s'exécuter à partir d'un état s et demanipuler une variable p signi�e que ([[α]](p))(s) = true.



Chapitre 4 : Travaux connexes 27Mais pour indiquer qu'un ensemble d'agents A peut exécuter un programme α, RWdé�nit la fonction [[., .]] : 2Σ × P → L(P ). Donc un système de contrôle d'accès Sautorise les agents A ⊆ Σ à exécuter le programme α à partir d'un état s si et seulementsi [[A,α]](s) = true.Finalement, RW dé�nit RAϕ, WAϕ ∈ L(P ) qui indiquent que A ⊆ Σ peut �nalementlire, respectivement écrire, les variables présentes dans la formule ϕ ∈ L(P ). En e�et,à un état s, les agents A peuvent ne pas avoir la permission d'e�ectuer une opérationsur une variable p ∈ P , mais ils peuvent avoir la permission d'exécuter des programmespouvant changer l'état du système et que le nouvel état permet l'accès à p.ExempleConsidérons un système de contrôle d'accès aux �chiers. Supposons que les �chierssystèmes ne sont accessibles qu'aux administrateurs du système et que les autres �chiersne sont accessibles aux utilisateurs ordinaires qu'en lecture. En termes de RW, nous pou-vons dé�nir Agents un ensemble d'agents, Files un ensemble de �chiers et P l'ensembledes variables propositionnelles. ∀a ∈ Agents et ∀f ∈ Files, P contient :� admin(a) : a est un administrateur� user(a) : a est un utilisateur ordinaire� system(f) : f est un �chier système� other(f) : f n'est pas est un �chier systèmeNous pouvons dé�nir les relations r et w comme suit (le symbole � ­ � remplace� est dé�ni par �) :
r(system(f), a) ­ admin(a)

r(other(f), a) ­ true

w(system(f), a) ­ admin(a)

w(other(f), a) ­ admin(a)Nous pouvons ajouter qu'un utilisateur peut changer son pro�l pour devenir admi-nistrateur, nous obtenons donc les dé�nitions suivantes :
w(admin(x), y) ­ true
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w(user(x), y) ­ trueConsidérons le programme α qui permet d'a�ecter à la variable admin(x) la valeur

true. Nous pouvons dire que à partir de n'importe quel état du système s, le programme
α possède les permissions de s'exécuter et de changer la valeur de admin(x) :

([[α]](admin(x)))(s) = trueCeci est valable également pour l'ensemble des agents Agents :
[[Agents, α]](s) = trueCette règle que nous venons d'ajouter, a pour conséquence de permettre à n'importe quelagent de A de modi�er un �chier en modi�ant d'abord son pro�l donc WAgents admin(x) =

WAgents system(f) = true.Opérateur d'accessibilitéUn système de contrôle d'accès peut changer d'état, donc l'applicabilité des règlesde contrôle d'accès peut être modi�ée. Ainsi, RW dé�nit un langage pour exprimerles objectifs en termes d'états. L'opérateur d'accessibilité dont la forme est A(Φ, ψ) où
A ∈ Σ est un ensemble d'agents, Φ ⊆ L(P ) une liste de variables propositionnelleset ψ ∈ L(P ) est une formule logique, indique que l'ensemble d'agents A possède lapermission d'exécuter un programme qui peut lire les variables Φ tout en respectant lavalidité d'un objectif ψ. Cet objectif ψ a la syntaxe suivante :

ψ ::= ⊥ | >| p | ψ ∧ ψ | ψ ∨ ψOù p désigne un objectif atomique de la forme :� ϕ′ où ϕ ∈ L(P ) : la valeur �nale de ϕ est true� ϕ où ϕ ∈ L(P ) : la valeur initiale de ϕ est true

> et⊥ désignent les buts triviaux, le but toujours vrai et le but impossible à atteindre.Exemple : L'expression A(〈p〉 , (q ∧ q′) ∨ (¬q ∧ ¬q̄′)) indique que les agents de Aveulent lire la variable p sans changer la valeur initiale de q.



Chapitre 4 : Travaux connexes 29Les buts RAϕ et WAϕ peuvent être exprimés à l'aide des expressions suivantes :
RAϕ ⇐⇒ A({ϕ} ,>) (4.1)

WAϕ ⇐⇒ A(∅, ϕ′) ∧ A(∅,¬ϕ′) (4.2)Dans l'expression (4.1) les agents de A peuvent exécuter un programme capable delire les variables ϕ sans changer l'état du système.Dans l'expression (4.2) les agents de A peuvent exécuter un programme capable degarder ou modi�er la valeur initiale de ϕ.Analyse et véri�cation dans RWL'opérateur d'accessibilité A(Φ, Ψ) peut être analysé a�n de savoir si l'objectif sou-haité peut être atteint. Guelev a développé un programme en Prolog [18] qui permetde trouver un programme RW capable d'atteindre un objectif donné.Avec RW nous pouvons ainsi véri�er si un ensemble d'agents peut atteindre unesituation particulière du système en combinant des opérations d'écriture et de lecture.Ceci permettra de valider un système de contrôle d'accès par rapport aux spéci�cationsinitialement établies et de détecter les failles possibles.4.1.2 Transformation vers XACMLÀ partir des spéci�cations en RW, Zhang, Ryan et Guelev [57] ont abouti à despolitiques de contrôle d'accès en XACML (voir chapitre 2). Ainsi ces politiques sontindirectement analysées et véri�ées (voir �gure 4.1). En e�et, la véri�cation et la valida-tion se font sur le modèle RW, la forme XACML n'est qu'une représentation di�érente.La possibilité de faire l'analyse à partir du format XACML n'est pas évoquée. De plus,XACML o�re plus de fonctionnalités et il est un langage plus général que RW. Donccette méthode permet de générer des politiques de contrôle d'accès en XACML valides.La transformation des politiques RW vers XACML est réalisée en deux étapes. Latraduction des règles en RW en un format lisible par les ordinateurs et la transformationde ce format en XACML.
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RW

Analyseur
Prolog

XACMLFig. 4.1 � Analyse du contrôle d'accès avec PrologUne syntaxe de RW lisible par les ordinateursLa forme intermédiaire proposée pour RW sert à décrire un système de contrôled'accès. Cette syntaxe commence par le mot AccessControlSystem suivi par le nomattribué au système. Le corps de cette syntaxe est composé de deux parties : une partiepour les déclarations et une autre pour dé�nir les politiques de contrôle d'accès.La partie déclarative contient la dé�nition des di�érentes variables propositionnelleset l'ensemble des agents du système. Les objets et les agents sont dé�nis en tant queclasses. Les variables propositionnelles sont sous forme de prédicats dé�nissants les re-lations entre objets et agents.La dé�nition des politiques de contrôle d'accès contient pour chaque variable propo-sitionnelle les conditions de lecture et d'écriture à l'aide des formules logiques.L'exemple de la sous-section précédente est donné ci-dessous avec le format lisiblepar ordinateur.AccessControlSystem File_Sysytem/** Partie déclarative **//* Déclaration des objets *//* L'objet Agent est un objet prédéfini */class File;/* Définition des variables propositionnelles */Predicate admin(a : Agent),user(a : Agent),system(f : File),other(f : File);/** Définition des politiques de contrôle d'accès **/



Chapitre 4 : Travaux connexes 31/* Les rôles sont toujours accessibles enlecture-écriture */admin(a){read : true;write : true;}user(a){read : true;write : true;}/* Les fichiers systèmes ne sont accessiblesque par les administrateurs */system(f){read : admin(a);write : admin(a);}/* Les fichiers ordinaires sont toujoursaccessibles en lecture *//* Seul l'administrateur peut modifier les fichiers */other(f){read : true;write : admin(a);}EndTransformation vers XACMLLa transformation vers XACML se fait à l'aide d'un outil écrit en Java [56]. Lecompilateur lit un �chier RW sous la forme décrite ci-dessus, ensuite il convertit lesformules logiques dé�nies par read et write (r et w) en des conditions et cibles XACMLet des requêtes SQL. La requête SQL permet d'interroger une base de données contenantles informations spéci�ques à chaque contexte. Une fonction externe evaluate-sql permetde remplacer les requêtes SQL par leurs résultats (Figure 4.2).
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system(f){

    read : admin(a);

    ...

}

Ressource

Action

sujet = evaluate-sql (

  SELECT * FROM admin 

  WHERE agent=sujet)

Condition

Fig. 4.2 � Génération de XACML à partir de RW4.1.3 DiscussionLe langage RW est un langage qui a été développé dans la perspective d'analyser etde véri�er les con�its qu'il peut générer. Mais il reste un langage spéci�que peu utilisé.La transformation RW-XACML permet d'aboutir à des spéci�cations avec un langagestandard et en pleine expansion, mais il aurait été utile de pouvoir véri�er directementdes politiques déjà existantes.4.2 Travaux sur4.2.1 Le langage de spéci�cation de politiques PonderComme XACML, Ponder [6] [9] est un langage de spéci�cation de politiques decontrôle d'accès pour les systèmes distribués. Ce langage se base sur les notions sui-vantes :� Le Sujet (Subject) fait référence aux utilisateurs, programmes ou toute autre entitéqui peut accéder à une ressource ou un service.� La Cible (Target) fait référence aux ressources et aux services partagés dans unréseaux de communication ou dans un système. Les cibles sont accessibles par lessujets selon les politiques de Ponder.� Les sujets et les cibles sont regroupés en Domaines (Domains).Le langage Ponder considère plusieurs types de politiques de contrôle d'accès. Nousallons introduire ces types dans les paragraphes qui suivent.



Chapitre 4 : Travaux connexes 33Politiques d'autorisationLes politiques d'autorisation dé�nissent l'ensemble des actions permises et défenduespour un ensemble de sujets et sur un ensemble de cibles. Elles peuvent également êtrevalidées par un ensemble de contraintes. Ces contraintes vont être présentées dans lasous-section suivante.Politiques de �ltrage de l'informationLes politiques de �ltrage servent à sélectionner l'information accessible aux sujets.Ces politiques sont associées aux actions dans les politiques d'autorisations. Commeexemple, nous pouvons considérer la politique d'autorisation suivante (extraite de [7]) :VideoConference {/Agroup + /Bgroup ;/USAgroup -NYgroup ;VideoConf(BW,Priority){ BW=2 ; Priority=3 ;}Une politique de �ltrage de l'information est associée à la politique d'autorisationnommée VideoConference. Cette politique autorise aux membres des groupes /Agroup et/Bgroup d'initialiser une vidéoconférence avec les membres du groupe USAgroup exceptéceux de NYgroup. L'initialisation d'une vidéoconférence prend comme paramètres labande passante (BW ) et la priorité (Priority). Une politique de �ltrage est associée àcette action, elle limite la bande passante à 2MB/s et établit sa priorité à 3.Politiques de délégationLes politiques de délégation autorisent un ensemble d'utilisateurs à transférer lesautorisations d'accès, en entier ou en partie, qu'ils possèdent à un autre ensemble d'uti-lisateurs. Un sujet peut donc déléguer à un autre utilisateur les droits qu'il possède.Dans l'exemple de la �gure 4.3 le groupe Agroup délègue à Cgroup la politique d'au-torisation VideoConference. La politique de délégation est appelée DelegVC.Politique de retenueLes politiques de retenue (Restrain Policies) sont des politiques qui empêchent ungroupe de sujets d'exécuter un ensemble d'actions sur un ensemble de cibles. Les poli-
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Agroup VideoConf

Cgroup

deleg+ (VideoConference) delegVC

VideoConferenceauth+

Fig. 4.3 � Politiques de délégation dans Pondertiques de retenue sont similaires aux politiques d'autorisation négatives, mais ces der-nières sont gérées par les cibles alors que les politiques de retenues sont gérées par lessujets.Politiques d'obligationLes politiques d'obligation spéci�ent les actions à entreprendre à la suite d'un évé-nement. LoginFailure {3*loginfail(userid)s = /NRegion/SecAdmin ;t = /NRegion/users ;t.disable() -> s.log(userid) ;La politique de l'exemple ci dessus (adapté de [7]) est déclenchée à la suite detrois échecs d'authenti�cation successifs par les sujets du domaine /NRegion/SecAdminaccédant au domaine /NRegion/users. La politique désactive le sujet et écrit son iden-ti�cateur dans le journal.4.2.2 Composition des politiquesLe langage Ponder o�re la possibilité de structurer les politiques de contrôle d'accèsen des groupes de politiques. Un groupe peut contenir des politiques ou des sous-groupes.Le regroupement des politiques peut avoir deux objectifs :



Chapitre 4 : Travaux connexes 35� structurer et organiser les politiques pour faciliter l'accès et la réutilisation et làon parle de groupe (group)� structurer les politiques selon leur sémantique et les associer à un domaine desujets et là on parle de rôle4.2.3 Contraintes dans PonderLes contraintes des politiques de contrôle d'accès servent à spéci�er les conditions devalidité et d'applicabilité des politiques. Dans Ponder, il y a deux types de contraintes :les contraintes relatives à une seule politique et les contraintes relatives à un groupe depolitiques : métapolitiques.Contraintes relative à une seule politiqueLes contraintes relatives à une seule politique sont spéci�ées au niveau des politiquesd'autorisation avec des prédicats. Ces contraintes peuvent être basées sur :� les sujets et les cibles� les paramètres des actions et des événements� le temps (date et heure) VideoConference {/Agroup + /Bgroup ;/USAgroup -NYgroup ;VideoConf(BW,Priority)time.between("1600","1800") ;L'exemple ci-dessus montre la même politique d'autorisation de la sous-section précé-dente mais qui possède une contrainte sur le temps. Ainsi, cette politique n'est appliquéequ'entre 16h00 et 18h00.MétapolitiquesLes métapolitiques ont pour objectif de dé�nir des contraintes sur un ensemble depolitiques. Une méta-politique utilise un sous-ensemble de OCL (Object Constraint Lan-guage [17]). Une contrainte est exprimée avec des d'expressions OCL qui peuvent dé-clencher l'exécution d'actions.



Chapitre 4 : Travaux connexes 36Les métapolitiques jouent un rôle important dans la détection des con�its dans Pon-der. En e�et, il est possible de dé�nir des conditions qui caractérisent les con�its à l'aided'expressions OCL.4.2.4 Con�its dans PonderDans la mesure où plusieurs politiques peuvent s'appliquer à un contexte particulier,des con�its peuvent exister entre elles. Dans Ponder deux types de con�its peuvent êtredétectés et analysés [39] [40] : les con�its de modalité et les con�its sémantiques.Con�its de modalitéSi des politiques positives et négatives s'appliquent pour les mêmes sujets, cibles etactions, alors il y aura un con�it de modalité. Ce type de con�its survient lorsque lesdomaines des politiques chevauchent (domaines des sujets, cibles et actions).Pour résoudre ce genre de con�its, des règles de priorité et de préséance peuvent êtreétablies a�n d'aboutir à une seule décision. Cette technique est similaire aux algorithmesde combinaison dans XACML. Comme relations de préséance nous pouvons citer :� Les politiques négatives ont toujours la priorité� Des priorités explicites sont assignées aux politiques� Considérer les politiques les plus spéci�quesCe genre de con�its est détecté par l'outil Ponder Toolkit (voir sous-section suivante).Con�its sémantiquesLes con�its sémantiques sont des situations non conformes aux spéci�cations d'unsystème. Ces con�its sont spéci�ques aux applications et aux contextes associés. Cescon�its dépendent des facteurs externes tels que la disponibilité des ressources ou bien despolitiques externes telles que les politiques globales dans une entreprise. Nous pouvonsciter les exemples suivants :� Séparation des tâches : une même personne ne peut pas autoriser et initier le mêmepaiement.� Con�its des ressources : une ressource n'est disponible qu'en quantité limitée.� Un administrateur a toujours la priorité d'accès.Ces situations peuvent générer des con�its sémantiques. En e�et, les con�its séman-tiques sont le résultat de la contradiction entre les politiques et les propriétés du sys-



Chapitre 4 : Travaux connexes 37tème. Pour traiter ce genre de con�its les métapolitiques sont utilisées pour caractériserce genre de situation (OCL) et e�ectuer les actions nécessaires.4.2.5 Outils pour la détection de con�itsPonder Toolkit est une suite d'outils [8] permettant de gérer et d'analyser les poli-tiques de contrôle d'accès dans un environnement distribué. Cette suite intègre un outild'analyse des con�its de modalité (Con�ict Analyzer). Cet outil est implémenté en Javaet détecte le chevauchement des domaines et les présente sous un format graphique.

Fig. 4.4 � Détection de con�its dans PonderLa �gure 4.4 montre le résultat obtenu pour la détection de con�its de modalitépour six politiques d'autorisations, trois politiques positives (les clés) et trois politiquesnégatives (les clés barrées). La relation de chevauchement est représentée par un arcorienté de la politique la plus spéci�que vers la politique la plus générale. Nous pouvonsbien remarquer que les politiques positives chevauchent avec les politiques négatives, cequi peut être une source de con�it. Par exemple la politique positiveOrg1_authorisation1annule la politique négative Org3_authorisation2 car leur domaines chevauchent.La �gure 4.5 montre un exemple de con�it. Les sujets des domaines O2_m1 etO2_m2 peuvent e�ectuer les opérations retract(), delete() et disable() sur les cibles dudomaine SharedPolicies puisque la politiques Org2_authorisation1 l'autorise. Mais, lespolitiques Org1_authorisation2 et Org3_authorisation2 ne l'autorisent pas.
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Fig. 4.5 � Exemple de con�its dans PonderL'outil permet également de transformer les politiques et les métapolitiques en desprédicats en Prolog a�n de détecter les con�its sémantiques.4.2.6 DiscussionLes travaux réalisés sur Ponder restent spéci�ques à ce langage. La véri�cation etl'analyse se font avec deux techniques di�érentes pour les con�its de modalité et lescon�its sémantiques. Ces deux types de con�its sont étroitement liés mais il n'y a pas unseul outil qui les traite. De plus, malgré que les métapolitiques représentent une techniquee�cace pour traiter les con�its, il existe encore un risque que les métapolitiques soientelles mêmes incohérentes.4.3 Transformations sur les graphesDans [32] et [33], on évoque l'utilisation des graphes pour spéci�er les politiquesde contrôle d'accès. Dans [58] les transformations sur les graphes ont été utilisées a�nd'analyser et véri�er les politiques de contrôle d'accès exprimées en Ponder. Ces travaux



Chapitre 4 : Travaux connexes 39se sont inspirés des travaux plus généraux portant sur la détection et l'analyse des con�itsdans les politiques de contrôle d'accès [35] telles que celles respectant le modèle RBAC(Role Based Access Control) [34].L'idée générale est de décrire la structure d'un système de contrôle d'accès (objets etrelations) à l'aide des graphes. Ensuite, considérer les règles et les politiques de contrôled'accès comme des morphismes. Nous donnons dans la suite un bref aperçu simpli�é deces méthodes basées sur les graphes et appliquées à Ponder.4.3.1 Spéci�cation des politiques de contrôle d'accèsHiérarchie des domainesLa hiérarchie des domaines est représentée par un graphe où les noeuds sont lesdomaines et les arcs modélisent la relation d'inclusion (sous-domaine). L'exemple de la�gure 4.6 montre que le domaine global UQO contient trois sous domaines Adminis-tration, Professeurs et Étudiants. Le sous-domaine Chargés de cours est inclus à la foisdans Professeurs et Étudiants.
Administration Professeurs Etudiants

Charges de cours

UQO

Fig. 4.6 � Hiérarchie des domaines avec les graphesReprésentation des politiques d'autorisationUne politique d'autorisation est décrite par une règle de production avec un mor-phisme partiel montré par la �gure 4.7. Dans cette �gure l'e�et de l'action sur le systèmeest montré par la règle de production qui transforme le graphe de gauche vers celui dedroite. L'action est représentée par un arc, entre le sujet et la cible, valué par 0 ou 1(politique positive ou négative) et par le nom de l'action.
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Domaine

Sujet

Domaine

Cible

Sujet Cible

Domaine
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Domaine

Cible

Sujet Cible
Action

type = 0/1Fig. 4.7 � Politique d'autorisation avec les graphesVéri�cation et analyse des politiquesL'analyse des graphes des politiques de contrôle d'accès peuvent être réalisée à l'aided'outils tels que AGG [52] et GROOVE [47]. Certains résultats sont montrés dans [58].4.3.2 DiscussionL'utilisation des graphes semble être une technique e�cace pour traiter et analyser lespolitiques de contrôle d'accès. Toutefois c'est une technique qui pèche par sa complexitéqui augmente avec la complexité des systèmes.4.4 L'outilDes travaux ont été entrepris à l'université Brown et l'institut polytechnique de Wor-cester pour véri�er et analyser les politiques de contrôle d'accès [14]. Le langage XACMLa été pris comme langage d'application. Ces travaux se sont intéressés à la véri�cationdes propriétés des systèmes et à l'analyse de l'impact des changements sur les politiquesde contrôle d'accès. Les arbres binaires de décision à terminaux multiples : MTBDD(Multi-Terminal Binary Decision Diagrams) ont été utilisés et un outil de véri�cation(Margrave) [13] a été développé. Dans les sous-sections suivantes, nous donnons unebrève description de cette technique et cet outil.4.4.1 Représentation des politiques avec les MTBDDLes politiques de contrôle d'accès en XACML sont représentées par des MTBDD. LesMTBDD sont un cas plus général des arbres binaires de décision BDD (Binary Decision



Chapitre 4 : Travaux connexes 41Diagrams). Dans les BDD les seuls terminaux possibles sont 0 ou 1 alors que dansles MTBDD plusieurs terminaux sont autorisés. Dans le cas des politiques de contrôled'accès, les décisions possibles ont été considérées comme terminaux ( eny, ermitet otApplicable). De plus, chaque valeur possible des attributs des sujets, ressourceset actions est considérée comme une variable représentée par un n÷ud. Considéronsl'exemple suivant extrait de [14] :� Il y a deux pro�ls possibles pour les sujets {faculty, student}.� Il y a une seule ressource {grades}.� Les actions possibles sont {assign, receive}.� Un sujet dont le pro�l est tudent peut e�ectuer l'action eceive sur la ressourcerades.� Un sujet dont le pro�l est aculty peut e�ectuer l'action ssign sur la ressourcerades.Cette politique est représentée par l'arbre de la �gure 4.8. Dans cet arbre, chaquevariable est représentée par un n÷ud. Les arcs sortants de chaque n÷ud représentent lesvaleurs possibles de cette variable. Le n÷ud f représente la variable faculty qui désigneun pro�l du sujet. L'arc sortant de f avec la valeur 1 mène à un sous-arbre qui correspondau cas où le pro�l du sujet est faculty, l'arc dont la valeur est 0 mène vers le cas où lepro�l du sujet ne correspond pas à faculty. Parcourir ainsi l'arbre permet de mener àune décision (terminal N pour NotApplicable, terminal P pour Permit et terminal Dpour Deny).Une politique contient plusieurs règles, c'est pourquoi plusieurs fonctions sur lesarbres et les sous arbres ont été dé�nies a�n de combiner les règles et les synthétiseren un seul arbre représentant la politique de contrôle d'accès. Parmi ces fonctions nouspouvons citer :� Apply : permet de combiner deux arbres en un seul� Combine : permet de combiner les arbres de plusieurs règles en un seul en tenantcompte de l'algorithme de combinaison (permit-overrides, deny-overrides ou �rst-applicable).Les contraintes du domaine ainsi que les propriétés du système peuvent être repré-sentées sous la forme d'arbres. Grâce aux fonctions citées ci-dessus il possible d'intégrerces arbres avec les politiques de contrôle d'accès et ce en un seul arbre. Cet arbre peutensuite être analysé et véri�é avec l'outil Margrave.
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Fig. 4.8 � Politiques de contrôle d'accès avec les MTBDD4.4.2 Véri�cation et analyseL'outil Margrave permet d'interroger les politiques de contrôle d'accès à l'aide d'unensemble de primitives et d'opérateurs listés dans [14] . L'outil permet également d'ef-fectuer une analyse de l'impact des modi�cations apportées aux politiques en établissantun compte rendu sur les changements de décision générés. La sortie générée parMargravepossède le format textuel suivant :1:/Resource, resource-class, ExternalGrades/2:/Resource, resource-class, InternalGrades/3:/Action, command, Assign/4:/Action, command, View/5:/Subject, role, Faculty/6:/Action, command, Receive/7:/Subject, role, Student/8:/Subject, role, TA/12345678{10100011}



Chapitre 4 : Travaux connexes 43La première partie de la sortie (les lignes numérotées) montre toutes les variablesavec leurs valeurs possibles. La deuxième partie montre la requête générant un con�it(1,3,7,8) et qui correspond à un sujet, dont le rôle est à la fois Student et TA, qui veute�ectuer l'action Assign sur la ressource ExternalGrades.4.4.3 DiscussionL'utilisation des arbres binaires peut être avantageuse dans la véri�cation et la détec-tion de con�its grâce à la rapidité de leur parcours. Toutefois, cette technique présentel'inconvénient de ne pas pouvoir modéliser les structures, fortement employées dansXACML et n'importe quel autre langage contrôle d'accès. De plus, les arbres binairesne sont pas expressifs et sont di�ciles à interpréter : la sortie de Margrave n'est pas trèssigni�cative et ne montre pas explicitement les contre-exemples.4.5 Autres travauxPlusieurs autres travaux ont porté sur la validation et la véri�cation des politiquesde contrôles d'accès.Kamoda et Al. [31] ont proposé une approche logique basée sur les free variableTableaux [15] pour détecter les con�its au seins des politiques de contrôle d'accès. Cetteapproche consiste à traduire les autorisations d'accès en formules logiques et de lesanalyser par la suite.Les travaux de Jajodia et Al. [30] ont abouti au langage ASL (Authorisation Speci�-cation Language) et à l'environnement FAF (Flexible Authorisation Framework). ASLest un langage qui o�re des mécanismes pour résoudre les con�its basés sur la logique.Bertino et Al. [5] ont réalisé des travaux dans la même optique en dé�nissant unlangage logique et un environnement de gestion du contrôle d'accès.Benfarhat, El Baida et Cuppens [3, 4] ont utilisé la logique classique de premierordre et le langage Z [51] pour représenter les politiques de contrôle d'accès, les véri�eret les analyser.Barth, Mitchell et Rosenstein [2] ont étudié les con�its des politiques de con�den-tialité avec le langage EPAL. Une extension d'EPAL a été développée : DPAL. DEPALtraite surtout la combinaison de plusieurs politiques. Cette approche résout les con�itsmais ne les détecte pas. La détection est réalisée par des moyens algorithmiques.



Chapitre 4 : Travaux connexes 44Des véri�cateurs de modèles tels que SPIN [36] ont été également utilisés pour validerles politiques de contrôle d'accès notamment le modèle RBAC [1]. L'outil ALLOYprésenté dans le chapitre 3 a aussi été utilisé dans la modélisation et l'analyse despolitiques de contrôle d'accès avec le modèle RBAC dans [49].



Chapitre 5Modèle logique de XACMLA�n d'analyser les interactions et de détecter les con�its, nous allons procéder àl'utilisation d'un langage formel pour exprimer les règles de contrôle d'accès. Nous al-lons utiliser à la fois la logique des prédicats et le langage ALLOY (lui même basé sur lalogique des prédicats) pour exprimer les principes avancés par XACML. Ainsi, ALLOYpermet de construire un modèle qui, de plus, peut être validé et analysé automatique-ment.Dans le cas particulier de XACML, il faut tenir compte de deux aspects : la structureet la sémantique du langage.Des politiques de contrôle d'accès en XACML dé�nissent un ensemble de structuresintroduites dans la section 2.2 et détaillées dans [16]. Nous dé�nissons d'abord les struc-tures générales du langage, c'est-à-dire, des gabarits pour les di�érents éléments. En fait,nous allons utiliser les mêmes techniques utilisées dans la modélisation orientée objetpour dé�nir un ensemble de structures abstraites servant de modèles pour les politiquesde contrôle d'accès en XACML à analyser. Comme montré dans le chapitre 3, le langageALLOY est adéquat pour ce genre d'approches .Les politiques de contrôle d'accès en XACML dé�nissent également des contrainteset des fonctions logiques. Les règles de contrôle d'accès dé�nissent des contraintes aux-quelles doivent obéir les requêtes pour pouvoir obtenir l'autorisation d'accès aux res-sources. Nous allons, pour ce faire, développer des fonctions logiques permettant derenseigner sur les réponses des règles, des politiques et des ensembles de politiques decontrôle d'accès.



Chapitre 5 : Modèle logique de XACML 465.1 Structures dans XACMLLe premier objectif est de construire le modèle du langage XACML. Nous allonsconsidérer tous les éléments de la structure dé�nie par le modèle objet de la �gure 2.3.Nous allons donc, dé�nir des ensembles d'objets et des relations entre eux. En ALLOY,chaque élément du langage est associé à une signature abstraite (sous-section 3.3.1) etdi�érentes relations et fonctions peuvent être associées aux signatures.5.1.1 Sujets, ressources et actionsLes sujets, ressources et actions sont des éléments du langage XACML qui ont despropriétés identiques. En e�et, chacun de ces éléments est dé�ni par ses attributs ainsique leurs valeurs. Nous dé�nissons donc un ensemble d'éléments Element. Nous dé�-nissons également trois sous-ensembles Subject, Resource et Action. La relation ternaireattributes est dé�nie comme suit :
attributes : Element → Attribute → V alueCette relation dé�nit pour chaque élément (Sujet, ressource ou action) ses attributs etleurs valeurs.Nous dé�nissons également les ensembles suivants :� Value : ensemble de valeurs pouvant être prises par les attributs.� Attribute : ensemble d'attributs d'élémentsLa fonction values : Attribute → V alue dé�nit pour chaque attribut l'ensemble des va-leurs possibles qu'il peut avoir. En ALLOY, la dé�nition des ensembles Value et Attributesont :abstract sig Value {}abstract sig Attribute {values : set Value}La dé�nition des éléments est donnée par :abstract sig Element {attributes :Attribute -> Value}{attributes in values}sig Subject, Resource, Action extends Element{}



Chapitre 5 : Modèle logique de XACML 475.1.2 RequêteSoit Request un ensemble de requêtes dans XACML. Chaque requête est dé�nie parun ou plusieurs sujets, une seule ressource et une seule action. Le cas d'une requêteinitiée par plusieurs sujets est un cas particulier, c'est pourquoi nous allons le traiter àpart.Soient les ensembles suivants :� Subject : un ensemble des sujets� Resource : un ensemble des ressources� Action : un ensemble d'actionsSoient les fonctions suivantes :� subject : Request → Subjectune fonction qui retourne pour une requête donnée le sujet associé� resource : Request → Resourceune fonction qui retourne pour une requête donnée la ressource associée� action : Request → Actionune fonction qui retourne pour une requête donnée l'action associéeEn ALLOY, nous dé�nissons la signature Request pour l'ensemble des requêtes. Lesrelations subject, resource et action renseignent respectivement sur les sujet, ressourceet action de chaque requête.one sig Request {subject : one Subject,resource : one Resource,action : one Action}Dans le cas d'une requête à sujets multiples, la fonction subject devient une relation.La dé�nition de la signature Request en ALLOY devient :one sig Request {subject : some Subject,resource : one Resource,action : one Action}Comme déjà mentionné, ce cas est un cas particulier. Dans notre modèle, nous allonsconsidérer seulement la cas d'une requête qui dé�nit un seul sujet.



Chapitre 5 : Modèle logique de XACML 485.1.3 CiblesSoit Target un ensemble de cibles dans XACML. Une cible dé�nit un ensemble desujets, de ressources et d'actions qui sont des éléments dé�nis dans la sous-section 5.1.1.Cet ensemble est dé�ni avec ALLOY comme suit :abstract sig Target {subjects : set Subject,resources : set Resource,actions : set Action}Où� subjects : Target → Subject est une relation qui dé�nit l'ensemble des sujetspermis par chaque cible.� resources : Target → Resource est une relation qui dé�nit l'ensemble des res-sources permises par chaque cible.� actions : Target → Action est une relation qui dé�nit l'ensemble des actionspermises par chaque cible.Les cibles sont associées aux règles, politiques et ensemble de politiques, c'est pour-quoi nous avons dé�ni une seule structure de cible qui sera évaluée de la même manière.5.1.4 E�etsDans XACML les e�ets possibles d'une règle de contrôle d'accès sont : Permit, Deny,NotApplicable et Indeterminate. Donc, soit l'ensemble :
Effect = {Permit,Deny,NotApplicable, Indeterminate}En ALLOY, nous dé�nissons la signature abstraite E�ect, c'est-à-dire, ses seulesinstances sont celles dé�nies comme sous-signatures. Les types d'e�et possibles sontdé�nis par des signatures étendant la signature E�ect comme suit :abstract sig Effect {}one sig Permit, Deny, NotApplicable, Indeterminate extends Effect {}



Chapitre 5 : Modèle logique de XACML 495.1.5 RèglesSoit Rule un ensemble de règles dans XACML. Une règle est dé�nie par un e�et,une cible et une condition. Les conditions n'ont pas été traitées de façon automatiquedans ce mémoire, toutefois, nous allons proposer dans la sous-section 7.5.2 des méthodespermettant de les considérer dans notre analyse.Les cibles ont été dé�nies dans la sous-section 5.1.3 et nous dé�nissons la fonction
ruleTarget : Rule → Target qui permet d'associer à chaque règle sa cible.Une règle est également associée à un e�et qui peut être permit ou deny. Donc lafonction ruleEffect : Rule → Effect permet de spéci�er l'e�et de chaque règle.En ALLOY, nous dé�nissons respectivement la cible et l'e�et d'une règle par lesattributs ruleTarget et ruleE�ect :abstract sig Rule {ruleTarget : one Target,ruleEffect : one Effect}5.1.6 PolitiquesSoit Policy un ensemble de politiques. Chaque élément de Policy est dé�ni par unecible, un ensemble de règles et un algorithme de combinaison des règles (voir sous-section5.2.5). Donc, si nous dé�nissons CombiningAlgo comme un ensemble d'algorithmes decombinaison et si nous considérons l'ensemble Rule dé�ni dans la sous-section précédente,nous pourrons dé�nir :� policyTarget : Policy → Targetune fonction qui dé�nit pour chaque politique sa cible� rules : Policy → Ruleune relation qui associe à chaque politique un ensemble de règles� combiningAlgo : Policy → CombiningAlgoune fonction qui dé�nit pour chaque politique un algorithme de combinaison desrèglesEn ALLOY, nous dé�nissons la signature Policy pour un ensemble de politiques, ellepossède trois attributs pour la cible, les règles et l'algorithme de combinaison des règles.abstract sig Policy {policyTarget : one Target,



Chapitre 5 : Modèle logique de XACML 50rules : set Rule,ruleCombiningAlgo : one CombiningAlgo}5.1.7 Ensembles de politiquesSoit PolicySet un ensemble d'ensembles de politiques. Chaque élément de PolicySetpossède une cible, un algorithme de combinaison et une ou plusieurs politiques (ou unou plusieurs ensembles de politiques). Nous dé�nissons donc les fonctions et les relationssuivantes :� policySetTarget : Policyset → Targetune fonction qui dé�nit pour chaque ensemble de politiques sa cible� policies : PolicySet → Policyune relation qui permet d'associer pour chaque élément de PolicySet les politiquesqui y sont incluses� policySets : PolicySet → PolicySetune relation qui permet d'associer pour chaque élément de PolicySet les ensemblesde politiques qui y sont inclus� combiningAlgo : PolicySet → CombiningAlgoune fonction qui permet de dé�nir l'algorithme de combinaison des politiques pourchaque élément de PolicySetAvec ALLOY, nous dé�nissons une signature PolicySet comme suit :abstract sig PolicySet {policySetTarget : one Target,policies : set Policy,policySets : set PolicySet,combiningAlgo : one CombiningAlgo}Dans la sous-section suivante, nous allons expliquer l'approche adoptée pour simulerles algorithmes de combinaison.5.1.8 Algorithmes de combinaisonPuisqu'une politique de contrôle d'accès peut inclure plusieurs règles, et puisqu'unensemble de politiques peut inclure plusieurs politiques ou plusieurs ensembles de poli-



Chapitre 5 : Modèle logique de XACML 51tiques, il faut faire appel aux algorithmes de combinaison des règles et des politiques poursélectionner une seule réponse. Il existe plusieurs algorithmes prédé�nis dans XACML(sous-section 2.2.3), mais nous avons choisi d'implémenter et d'utiliser que les deux lesplus utilisés qui sont :� PermitOverrides qui permet de retourner un permit dans le cas ou une politiqueou règle appliquée retourne permit.� DenyOverrides qui permet de retourner un deny dans le cas ou une politique ourègle appliquée retourne deny.Soit CombiningAlgo un ensemble de règles de combinaison. Si nous considérons lesdeux algorithmes cités ci-dessus, cet ensemble sera constitué comme suit :
CombiningAlgo = {PermitOverrides,DenyOverrides}Le comportement de ces algorithmes est analogue pour les règles et les politiques, c'estpourquoi l'ensemble CombiningAlgo sera utilisé pour les algorithmes de combinaison desrègles et des politiques. Nous avons ainsi créé une seule signature abstraite en ALLOYdé�nie par :abstract sig CombiningAlgo {}Nous avons dé�ni les types d'algorithmes par les sous-types suivants en ALLOY :one sig PermitOverrides, DenyOverrides extends CombiningAlgo {}5.1.9 Méta-modèle de XACMLNous obtenons, d'après les spéci�cations en ALLOY décrites en annexe C, un modèlesous forme graphique appelé méta-modèle. Il est généré automatiquement par l'outilALLOY et montré par les �gures 5.1, 5.2, 5.3, 5.4 et 5.5.

Fig. 5.1 � Sujets, ressources et actions



Chapitre 5 : Modèle logique de XACML 52La �gure 5.1 montre les structures des sujets, ressources et actions qui sont des sous-structures de la structure globale Element. De plus, nous pouvons distinguer la relationvalues qui lie un attribut à ses valeurs possible. La relation attributes dé�nit pour chaqueélément ses attributs et leurs valeurs.

Fig. 5.2 � Ensembles de politiques, politiques et règles de contrôle d'accèsLa �gure 5.2 montre les structures des ensembles de politiques, des politiques, desrègles et des cibles. Cette �gure met également en valeur les di�érentes relations entreces entités. La �gure 5.3 montre la structure d'une requête.Les �gures 5.4 et 5.5 mettent en évidence la notion de sous-structure (ou sous-signature en terme de ALLOY) qui dé�nit les di�érents algorithmes de combinaisonset les di�érents e�ets d'une règle.
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Fig. 5.3 � Requêtes

Fig. 5.4 � Algorithmes de combinaison

Fig. 5.5 � E�ets des règles de contrôle d'accès



Chapitre 5 : Modèle logique de XACML 545.2 Contraintes logiques5.2.1 Évaluation des cibles par rapport aux requêtesPour déterminer si un ensemble de politiques, une politique ou une règle sont ap-pliqués pour une requête donnée, il faut véri�er si cette dernière correspond aux cibles.C'est pourquoi nous dé�nissons un prédicat appelé targetMatch qui permet de détermi-ner si le sujet (respectivement la ressource et l'action) dé�ni par la requête, correspond àun des sujets (respectivement ressources et actions) de la cible. Mais, si la cible ne dé�niaucun sujet (respectivement ressource et action), alors tous les sujets (respectivementressources et actions) dans la requête seront permis. En logique de premier ordre nousécrivons : ∀t ∈ Target et q ∈ Requestsi (¬∃s ∈ Subject/subjects(t, s)∨

∃s ∈ Subject/subjects(t, s) ∧ elementMatch(subject(q), s))

∧ (¬∃r ∈ Resource/resources(t, r)∨

∃r ∈ Resource/resources(t, r) ∧ elementMatch(resource(q), r))

∧ (¬∃a ∈ Action/actions(t, a)∨

∃a ∈ Action/actions(t, a) ∧ elementMatch(action(q), a))alors targetMatch(t, q) = vraisinon targetMatch(t, q) = fauxAvec ALLOY nous dé�nissons ce prédicat de la manière suivante :pred targetMatch (t : Target, r : Request) {{t.subjects=none || some e:t.subjects | elementMatch(r.subject,e)}{t.resources=none || some e:t.resources | elementMatch(r.resource,e)}{t.actions=none || some e:t.actions | elementMatch(r.action,e)}} Le prédicat elementMatch sert, à son tour, à véri�er si un élément (sujet, ressourceou action) d'une requête correspond à celui de la cible. Il faut donc véri�er que tousles attributs dé�nis par la cible soient présents dans la requête, c'est-à-dire, toutes lespropriétés exigées par la cible soient satisfaites par la requête. Donc, nous véri�onsd'abord que tous les attributs spéci�és par la cible le sont par la requête et que leursvaleurs sont égales.Ceci s'écrit en ALLOY de la façon suivante :



Chapitre 5 : Modèle logique de XACML 55pred elementMatch(e1: Element, e2 : Element){e2 = none ||all a2 : e2.attributes.Value {some a1 : e1.attributes.Value| a1=a2 and a2.(e2.attributes) in a1.(e1.attributes)}}5.2.2 Réponse des règlesLa réponse des règles de contrôle d'accès dépend en premier lieu de la cible. Endeuxième lieu, elle dépend de la condition. Nous avons mentionné plutôt que nous allonsnous contenter de la cible. Nous dé�nissons donc la fonction ruleResponse qui permetde dé�nir la réponse d'une règle dans un contexte de requête particulier. Si la cible estvéri�ée, alors la réponse sera donnée par la fonction ruleE�ect. Sinon, la réponse seraNotApplicable.
ruleResponse : Rule × Request → Effect

∀r ∈ Rule, q ∈ Request

ruleResponse(r, q) =

{

ruleEffect(r) si targetMatch(ruleTarget(r), q)

NotApplicable sinonNous dé�nissons la même fonction en ALLOY comme suit :fun ruleResponse (r : Rule, q : Request) : Effect {if targetMatch(r.ruleTarget, q) then r.ruleEffectelse NotApplicable}5.2.3 Réponse des politiquesLa réponse de la politique dépend de trois paramètres : la cible, les règles appliquéeset l'algorithme de combinaison utilisé. Si la cible est véri�ée, alors les règles de la politiqueseront évaluées et leurs réponses seront combinées grâce à l'algorithme de combinaisonde la politique. Nous dé�nissons la fonction policyResponse qui permet de générer laréponse d'une politique de contrôle d'accès. Cette fonction est dé�nie comme suit :
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policyResponse : Policy × Request → Effect

∀p ∈ Policy, q ∈ Request :

policyResponse(p, q) =







ruleCombinedResponse(p, q)si targetMatch(policyTarget(p), q)

NotApplicablesinonDe même avec ALLOY, nous dé�nissons la fonction policyResponse comme suit :fun policyResponse(p:Policy,q:Request):Effect{if targetMatch(p.policyTarget, q) then ruleCombinedResponse(p,q)else NotApplicable}La fonction ruleCombinedResponse permet de retourner pour chaque politique decontrôle d'accès une réponse unique déduite de celles des règles qui y sont incluses et ce,selon l'algorithme de combinaison des règles associé à la politique. Nous avons choisi detraiter deux algorithmes : PermitOverrides et DenyOverrides. Dans ce cas, la fonctionruleCombinedResponse sera dé�nie comme suit :
ruleCombinedResponse : Policy × Request → Effect

∀p ∈ Policy, q ∈ Request :

ruleCombinedResponse(p, q) =







rulePermitOverrides(p, q)si combiningAlgo(p) = PermitOverrides

ruleDenyOverrides(p, q)si combiningAlgo(p) = DenyOverrides

Indeterminate sinonNous écrivons en ALLOY :fun ruleCombinedResponse(p:Policy,req:Request):Effect {if p.combiningAlgo = PermitOverrides then rulePermitOverrides(p,req)else if p.combiningAlgo = DenyOverrides then ruleDenyOverrides(p,req)else Indeterminate}Nous avons évoqué ci-dessus deux fonctions qui reproduisent le comportement desalgorithmes de combinaison des règles rulePermitOverrides et ruleDenyOverrides surlesquelles nous allons revenir dans la sous-section 5.2.5.



Chapitre 5 : Modèle logique de XACML 575.2.4 Réponse des ensembles de politiquesDe la même manière que les politiques, les ensembles de politiques fournissent uneréponse unique pour chaque contexte de requête. Cette réponse est donnée par la fonctionPolicySetResponse dé�nie comme suit :
policySetResponse : PolicySet × Request → Effect

∀s ∈ PolicySet, q ∈ Request :

policySetResponse(s, q) =







policyCombinedResponse(s, q)si targetMatch(policySetTarget(s), q)

NotApplicablesinonEn ALLOY, nous dé�nissons la même fonction :fun policySetResponse(p:PolicySet,q:Request):Effect{if targetMatch(p.policySetTarget,req)then policyCombinedResponse(p,req)else NotApplicable}La fonction policyCombinedResponse est dé�nie d'une manière analogue à ruleCom-binedResponse. Ainsi nous obtenons :
PolicyCombinedResponse : PolicySet × Request → Effect

∀s ∈ PolicySet, q ∈ Request :

PolicyCombinedResponse(s, q) =







PolicyPermitOverrides(s, q)si combiningAlgo(s) = PermitOverrides

PolicyDenyOverrides(s, q)si combiningAlgo(s) = DenyOverrides

Indeterminate sinonEn ALLOY, la fonction policyCombinedResponse est dé�nie comme suit :fun policyCombinedResponse(p:PolicySet,q:Request):Effect{if p.combiningAlgo = PermitOverrides then policyPermitOverrides(p,q)else if p.combiningAlgo = DenyOverrides then policyDenyOverrides(p,q)else Indeterminate}



Chapitre 5 : Modèle logique de XACML 585.2.5 Algorithmes de combinaisonPour reproduire le comportement des algorithmes de combinaison dans le modèlelogique de XACML, des fonctions ont été dé�nies. Nous avons pris comme exemple lecas de l'algorithme de combinaison PermitOverrides pour les règles et pour les politiques.La dé�nition complète du modèle XACML en ALLOY est donnée en annexe C.La fonction rulePermitOverrides permet de retourner une seule réponse pour unepolitique qui contient plusieurs règles. Elle véri�e d'abord si la politique contient desrègles qui retournent permit. Si c'est le cas, la réponse de la politique sera permit. Sinon,si la politique contient des règles qui retournent deny, alors la réponse sera deny. Sinon,la réponse sera NotApplicable ce qui signi�e que la politique ne contient aucune règlequi s'applique au contexte courant.
rulePermitOverrides : Policy × Request → Effect

∀p ∈ Policy, q ∈ Request :

rulePermitOverrides(p, q) =







Permit si existsPermit(p, q)

Deny si existsDeny(p, q)

∧¬existsPermit(p, q)

NotApplicable sinonOù, existsPermit et existsDeny sont des prédicats dé�nis comme suit :
∀p ∈ Policy, q ∈ Request :

existsPermit(p, q) =







vrai si ∃r ∈ Rule

(rules(p, r) et ruleResponse(r) = Permit)

faux sinon
existsDeny(p, q) =







vrai si ∃r ∈ Rule

(rules(p, r) et ruleResponse(r) = Deny)

faux sinonEn ALLOY, nous dé�nissons les mêmes fonctions et prédicats par :pred existsDeny(p : Policy, q : Request) {some r : p.rules | ruleResponse(r, q) = Deny}pred existsPermit(p : Policy, q : Request) {some r : p.rules | ruleResponse(r, q) = Permit}



Chapitre 5 : Modèle logique de XACML 59fun rulePermitOverrides ( p : Policy, q : Request) : Effect {if existsPermit(p,q) then Permitelse if existsDeny(p,q) then Denyelse NotApplicable}En considérant l'algorithme de combinaisons des politiques PermitOverrides, la fonc-tion policyPermitOverrides permet à un ensemble de politiques de retourner une seuleréponse. Cette réponse est déduite des réponses des politiques et des ensembles de poli-tiques subordonnés. La réponse d'un ensemble de politiques sera Permit, s'il existe unepolitique ou un ensemble de politiques parmi ceux qui y sont contenus et dont la réponseest Permit. Sinon, la réponse sera Deny, si une politique ou un ensemble de politiquesretourne Deny. Sinon, la réponse sera NotApplicable.En ALLOY, la fonction policyPermitOverrides est dé�nie comme suit :fun policyPermitOverrides(p:PolicySet,q:Request):Effect{if{some pol:p.policies | policyResponse(pol,q)=Permit}or{some ps:p.^policySets.policies |policyResponse(ps,q)=Permit}then Permitelse if {some pol:p.policies | policyResponse(pol,q)=Deny}or{some ps:p.^policySets.policies |policyResponse(ps,q) = Deny}then Denyelse NotApplicable}Dans cette fonction, nous remarquons l'utilisation du � � �, le symbole de la fermeturetransitive dans la portion suivante :some ps : p.^policySets.policies | policyResponse(ps,q) = PermitCeci signi�e que la relation policySets est appliquée récursivement une ou plusieurs foisà l'ensemble de politiques p. Donc p.^policySets.policies est utilisé à la place dep.policySets.policies,p.policySets.policySets.policies,



Chapitre 5 : Modèle logique de XACML 60...,p.policySets...policySets.policiesOu :
p̂olicySets(s, s′) = policySets ◦ policySets ◦ . . . ◦ policySets(s, s′)

︸ ︷︷ ︸

n fois, n∈Le but est de véri�er toutes les politiques appartenant à un ensemble de politiques direc-tement et indirectement. Par exemple, il est possible d'avoir un ensemble de politiquesS0 qui contient un autre S1 qui contient lui aussi un autre ensemble de politiques S2 etS2 contient la politique P0. La politique P0 peut être accessible par l'expression :S0.policySets.PolicySets.policiesEn e�et :� S1 est contenu dans S0.policySets� S2 est contenu dans S1.policySets� P est contenue dans S2.policies.



Chapitre 6Véri�cations et analysesDans le chapitre précédent, nous avons construit un modèle de XACML basé entiè-rement sur la logique relationnelle de premier ordre d'ALLOY. L'outil ALLOY Analyzero�re la possibilité de véri�er et d'analyser le modèle ainsi obtenu. Nous allons, encoreune fois, dé�nir, en termes de logique de premier ordre, un ensemble de propriétés etd'interactions que nous proposons d'analyser et de véri�er. Nous allons nous intéresser,plus précisément, aux propriétés qui représentent des con�its ou incohérences potentiels.Nous allons, d'abord, dé�nir les di�érentes relations qui caractérisent les cibles dansXACML. Ensuite, nous allons étudier l'impact de ces relations sur les interactions entrerègles, politiques et ensembles de politiques. En�n, nous allons proposer certaines pro-priétés supplémentaires que notre approche permet d'analyser et de véri�er et qui sontliées aux contextes de requêtes particuliers.6.1 Relations entre ciblesUne cible dé�nit un ensemble de sujets, ressources et actions qui spéci�ent les at-tributs et leurs valeurs que doit satisfaire une requête pour appliquer une règle, unepolitique ou un ensemble de politiques. Nous pouvons considérer les cibles comme desdomaines d'application. Il est donc possible de dé�nir un ensemble de relations qui ca-ractérisent les cibles. Ces relations sont :� inclusion� intersection non vide� disjonction� égalité



Chapitre 6 : Véri�cations et analyses 626.1.1 InclusionUne cible T1 est incluse dans une autre T2 si tous les sujets (respectivement toutesles ressources et actions) de T1 sont dé�nis dans T2. Un élément S1 est dé�ni dans unecible T si cette dernière contient un élément S2 qui correspond à S1. La fonction decorrespondance elementMatch a déjà été dé�nie dans la sous-section 5.2.1.
T1 ⊆ T2 ⇔










∀s1, subjects(T1, s1), ∃s2, subjects(T2, s2) ∧ elementMatch(s1, s2)

∧

∀r1, resources(T1, r1), ∃r2, resources(T2, r2) ∧ elementMatch(r1, r2)

∧

∀a1, actions(T1, a1), ∃a2, actions(T2, a2) ∧ elementMatch(a1, a2)









Dans ALLOY, nous dé�nissons le prédicat targetIsIncluded comme suit :pred targetIsIncluded(t1, t2:Target){all s1 : t1.subjects {some s2 : t2.subjects | elementMatch(s1,s2)}all r1 : t1.resources {some r2 : t2.resources | elementMatch(r1,r2)}all a1 : t1.actions {some a2 : t2.actions | elementMatch(a1,a2)}} Soient T1 et T2 deux cibles dé�nies comme suit :� T1 cible les sujets employés� T2 cible les sujets employés en vacancesLa cible T2 est incluse dans la cible T1 puisque les employés qui sont en vacances sontcouverts par la cible T1.6.1.2 Intersection non videL'intersection de deux cibles T1 et T2 est non vide si certains sujets (respectivementressources et actions) de T1 et T2 dé�nis par les couples (attribut, valeur) chevauchent.Deux éléments E1 et E2 se chevauchent si les couples (attribut, valeur) de E1 corres-pondent à ceux dé�nis par E2 en termes de la fonction elementMatch.
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T1 ∩ T2 6= ® ⇔










∃s1, s2, subjects(T1, s1) ∧ subjects(T2, s2) ∧ inter(s1, s2)

∧

∃r1, r2, resources(T1, r1) ∧ resources(T2, r2) ∧ inter(r1, r2)

∧

∃a1, a2, actions(T1, a1)actions(T2, a2) ∧ inter(a1, a2)









Où le prédicat inter est dé�ni comme suit :

inter(e1, e2) = elementMatch(e1, e2) ∨ elementMatch(e2, e1)Avec ALLOY nous dé�nissons les prédicats inter et targetIntersect comme suit :pred inter(e1, e2 : Element){elementMatch(e1, e2) or elementMatch(e2, e1)}pred targetIntersect(t1, t2 : Target){some s1 : t1.subjects, s2 : t2.subjects | inter(s1,s2)some r1 : t1.resources, r2 : t2.resources | inter(r1,r2)some a1 : t1.actions, a2 : t2.actions | inter(a1,a2)} Soient les deux cibles T1 et T2 suivantes :� T1 cible les sujets employés� T2 cible les sujets en vacancesL'intersection de T1 et T2 est non vide et elle contient l'ensemble des sujets employésen vacances.6.1.3 DisjonctionDeux cibles sont disjointes si leur intersection est vide. Le prédicat targetDisj véri�esi deux cibles sont disjointes ou non. Il est dé�ni en Alloy comme suit :pred targetDisj(t1, t2 : Target){no s1 : t1.subjects, s2 : t2.subjects | inter(s1,s2)no r1 : t1.resources, r2 : t2.resources | inter(r1,r2)no a1 : t1.actions, a2 : t2.actions | inter(a1,a2)}



Chapitre 6 : Véri�cations et analyses 646.1.4 ÉgalitéDeux cibles sont égales si tous les sujets (respectivement ressources et actions) desdeux cibles sont égaux. Deux éléments E1 et E2 sont égaux signi�e que tous les couples(attribut, valeur) de E1 �gurent dans E2 et vice versa.pred eq(e1, e2 : Element){elementMatch(e1, e2) and elementMatch(e2, e1)}pred tagetEqual(t1, t2 : Target){all s1 : t1.subjects, s2 : t2.subjects | eq(s1,s2)all r1 : t1.resources, r2 : t2.resources | eq(r1,r2)all a1 : t1.actions, a2 : t2.actions | eq(a1,a2)}6.2 Interactions entre ciblesDans cette section nous allons étudier deux types d'interactions. D'abord, nous allonsspéci�er les conséquences des chevauchements entre cibles des règles de contrôles d'accès(respectivement politiques et ensembles de politiques). Ensuite, nous allons étudier lessituations d'incohérence au sein des politiques et des ensembles de politiques.6.2.1 Chevauchement des ciblesDeux cibles T1 et T2 chevauchent dans les cas suivants :� T1 ∩ T2 6= ®� T1 ⊆ T2� T2 ⊆ T1Ces chevauchements peuvent concerner :� deux règles de la même politique de contrôles d'accès� deux politiques du même ensemble de politiques� deux ensembles de politiquesLe chevauchement de cibles induit le chevauchement des domaines d'application pourles règles, les politiques et les ensembles de politiques. Ceci a pour conséquence de



Chapitre 6 : Véri�cations et analyses 65générer des con�its potentiels dans le cas où les réponses des règles qui chevauchentsont contradictoires. Par contre, si les réponses sont identiques, alors il n'y aura pas decon�its mais il y aura des redondances potentielles.Con�its entre règlesPrenons l'exemple des deux règles suivantes :1. Accorder l'accès aux locaux de l'entreprise (e�et = Permit) aux employés.2. Refuser l'accès aux locaux de l'entreprise (e�et = Deny) aux sujets qui sont envacances.L'intersection des deux cibles est l'ensemble des employés qui sont en vacances, c'estun ensemble non vide qui peut présenter un con�it potentiel. Certes, une politique decontrôle d'accès dé�nit un algorithme de combinaison de règles qui permet de résoudre cecon�it et de générer une réponse unique. Cependant, cet algorithme est appliqué à toutesles règles présentes dans la politique. Il y a la possibilité que la réponse retournée ne soitpas celle souhaitée. De plus, les politiques qui ont comme algorithme de combinaisonOnly-one-applicable, retournent dans ce cas la réponse Indeterminate. L'administrateurdoit être au courant de ces situations particulières.Pour détecter ce genre de situations, potentiellement con�ictuelles, nous dé�nissons,en ALLOY, le prédicat con�ictingRules . Ce prédicat véri�e si une politique de contrôled'accès contient des règles dont les cibles chevauchent et dont les e�ets sont contradic-toires.pred conflictingRules(p : Policy){some disj r1, r2 : p.rules {(targetIsIncluded(r1.ruleTarget, r2.ruleTarget) ||targetIntersect(r1.ruleTarget, r2.ruleTarget) ||targetEqual(r1.ruleTarget, r2.ruleTarget))r1.ruleEffect != r2.ruleEffect}}Redondance entre règlesConsidérons les deux règles de contrôle d'accès suivantes :



Chapitre 6 : Véri�cations et analyses 661. Tous les sujets sont autorisés à visiter les locaux de l'entreprise (e�et = Permit).2. Les visiteurs sont autorisés à visiter les locaux de l'entreprise (e�et = Permit).Dans ce cas, nous pouvons remarquer que la cible de la règle numéro 2 est incluse danscelle de la règle numéro 1. Les deux règles ont le même e�et. La deuxième règle couvrela première et cette dernière peut même causer un con�it dans le cas ou la politiquede contrôle d'accès qui contient ces deux règles a comme algorithme de combinaisonOnly-one-applicable qui exige l'application d'une seule règle.Donc, des règles, avec le même e�et et dont les cibles chevauchent, présentent despossibilités de redondance. Les administrateurs des politiques doivent en être informés.Pour détecter de telle situations, nous dé�nissons avec ALLOY le prédicat redundan-tRules qui véri�e si une politique risque de contenir des règles qui chevauchent et dontles e�ets sont identiques.pred redundantRules(p : Policy){some disj r1, r2 : p.rules {(targetIsIncluded(r1.ruleTarget, r2.ruleTarget) ||targetIntersect(r1.ruleTarget, r2.ruleTarget) ||targetEqual(r1.ruleTarget, r2.ruleTarget))r1.ruleEffect = r2.ruleEffect}}Chevauchements entre politiques et ensembles de politiquesLes cibles des politiques et des ensembles de politiques peuvent également chevaucher.Mais, distinguer entre les situations de con�its et de redondances est moins évident. Ene�et, la réponse d'une politique de contrôle d'accès dépend du contexte de requête,des règles contenues dans la politique et de l'algorithme de combinaison des règles. Doncc'est les contextes de requête qui peuvent causer des con�its ou redondances. Nous allonsdétailler ces situations dans la section 6.3.6.2.2 Incohérence des ciblesDans la sous-section précédente, nous avons étudié les chevauchements entre cibles.Nous allons étudier, maintenant, le cas où les cibles ne chevauchent pas.



Chapitre 6 : Véri�cations et analyses 67Si deux règles (respectivement politiques et ensembles de politiques) de même niveau,c'est-à-dire, appartenant à la même politique (respectivement ensemble de politique),ne chevauchent pas (cibles disjointes), alors les deux règles décriront deux contextesdi�érents. Cette situation est une situation normale puisqu'il n'y a ni risque de con�itsni risque de redondance.Par contre, si les cibles d'une politique et d'une règle qu'elle contient sont disjointes,alors il y aura une règle qui ne sera jamais utilisée. L'exemple suivant montre ce cas de�gure :Soit une politique T appliquée à l'ensemble des sujets qui sont employés dans l'en-treprise (employés, directeurs et gardiens). T contient trois règles R1, R2 et R3 :� R1 est appliquée aux directeurs et employés� R2 est appliquée aux gardiens� R3 est appliquée aux visiteurs non employés dans l'entrepriseDans ce cas, R3 ne sera jamais utilisée car elle concerne seulement les visiteurs nonemployés dans l'entreprise. Dans ce cas les cibles de T et de R3 sont disjointes et il y aune incohérence entre une politique et une règle de contrôle d'accès.Pour détecter ces situations, nous dé�nissons les trois prédicats :� uselessRule pour véri�er si une politique contient une règle ne pouvant pas êtreutilisée car sa cible et celle de la politique sont disjointes� uselessPolicy pour véri�er si un ensemble de politiques contient une politique nepouvant pas être utilisée car sa cible et celle de l'ensemble de politiques sontdisjointes� uselessPolicySet pour véri�er si un ensemble de politiques contient un autre en-semble de politiques ne pouvant pas être utilisé car leurs deux cibles sont disjointesCes prédicats sont dé�nis en ALLOY comme suit :pred uselessRule(p : Policy){some r : p.rules | targetDisj(p.policyTarget, r.ruleTarget)}pred uselessPolicy(s : PolicySet){some p:s.policies | targetDisj(s.policySetTarget,p.policyTarget)}pred uselessPolicySet(s : PolicySet){some p:s.policySets | targetDisj(s.policySetTarget,p.policySetTarget)}



Chapitre 6 : Véri�cations et analyses 686.3 Analyses et véri�cations supplémentairesDans les sections précédentes, nous avons étudié des propriétés indépendantes ducontexte de requête. Ce dernier est un facteur important dans la prise de décision dansun système basé sur le langage XACML. Dans cette section, nous proposons d'étudierdes propriétés additionnelles que notre approche permet d'analyser et de véri�er.6.3.1 Requêtes con�ictuellesLa réponse d'une politique de contrôle d'accès dépend des règles qu'elle intègre, deson algorithme de combinaison et de la requête d'accès. La disponibilité de plusieurspolitiques ou même ensembles de politiques implique la possibilité d'avoir plusieurs ré-ponses di�érentes qui peuvent se contredire. Le rôle des algorithmes de combinaison despolitiques est de résoudre ce genre de con�its, mais en être au courant peut s'avérer utilepour détecter des failles de sécurité potentielles.Nous proposons dans la suite un ensemble de prédicats permettant de dé�nir certainscontextes con�ictuels.Le prédicat InconsistentRules permet de véri�er si une politique contient deux règlescontradictoires et ce pour un contexte de requête particulier.pred InconsistentRules (p : Policy, req : Request) {some r : p.rules | ruleResponse(r, req) = Permitsome r : p.rules | ruleResponse(r, req) = Deny} Le prédicat InconsistentPolicies permet, à son tour, de déterminer si un ensemble depolitiques contient deux politiques contradictoires pour un contexte de requête particu-lier.pred InconsistentPolicies (s : PolicySet, req : Request) {some p : s.policies | policyResponse(p, req) = Permitsome p : s.policies | policyResponse(p, req) = Deny} Les règles con�ictuelles sont également dé�nies par le chevauchement des cibles (voirsection 6.2.1). Le prédicat InconsistentRules associe cette situation de con�its à un



Chapitre 6 : Véri�cations et analyses 69contexte de requête particulier. L'outil ALLOY Analyzer permet même de montrer unexemple de telle requête comme montré dans le paragraphe 7.6.3.Par contre, une situation de con�its entre politiques ou ensembles de politiques doitêtre spéci�ée par une requête. Les relations entre cibles ne peuvent pas seules renseignersur de telles situations puisqu'une politique ou un ensemble de politiques ne fournit pasde réponse directe à l'instar des règles.6.3.2 Politiques positives et négativesNous appelons une politique positive (respectivement négative) toute politique quiretourne un Permit (respectivement Deny) dans tous les cas, c'est-à-dire, pour n'im-porte quel contexte de requête. Le prédicat positivePolicy et ngativePolicy permettentde déterminer, respectivement, si une politique est positive ou négative.pred positivePolicy(p : Policy){all q : Request | policyResponse(p, q) = Permit}pred negativePolicy(p : Policy){all q : Request | policyResponse(p, q) = Deny}Ce genre de situation peut être causé par un algorithme de combinaison non appropriéet une règle de contrôle d'accès toujours appliquée et retournant toujours un Permitou un Deny. Par exemple si une politique de contrôle d'accès a pour algorithme decombinaison Permit-overrides et une règle toujours appliquée et retournant un Permit,la réponse de cette politique sera toujours positive. Une autre cause possible est laprésence pour chaque contexte de requête d'au moins une règle retournant Permit.Ces deux propriétés peuvent aussi s'appliquer aux règles ainsi qu'aux ensembles depolitiques.6.3.3 Tests de conformitéGénéralement, un système implémentant les politiques de contrôle d'accès en XACMLest soumis à un ensemble de tests de conformité qui servent à véri�er certaines fonction-nalités.Il est également possible de soumettre le modèle ALLOY des politiques de contrôled'accès à ces mêmes tests. Mais, il faut d'abord les traduire en ALLOY comme c'est le



Chapitre 6 : Véri�cations et analyses 70cas par exemple pour le langage TTCN [53]. Donc il faut préparer un certain nombrede prédicats et d'assertions logiques que nous pouvons véri�er et tester.Un exemple de fonctionnalité pouvant être testée sur le modèle est :L'accès doit être toujours accordé pour un sujet du pro�l professeurNous dé�nissons pour ce faire l'assertion PermitForProfessor qui traduit cette pro-priété en termes de logique d'ALLOY.assert PermitForProfessor {all q : Request {{~(q.subject.attributes).Role = Professor}=> policyResponse(P,q) = Permit }}L'outil d'analyse d'ALLOY permet de valider cette assertion ou d'en trouver uncontre exemple dans le cas où elle est invalide.



Chapitre 7Transformation de XACML versALLOY
7.1 Approche généraleLes politiques de contrôle d'accès en XACML seront traitées a�n d'en extraire lesdi�érentes informations nécessaires qui permettent de construire de nouvelles spéci�ca-tions en ALLOY. Ces spéci�cations seront basées sur le modèle global de XACML dé�nidans le chapitre 5.Les propriétés dé�nies dans le chapitre 6, seront analysées et véri�ées sur le modèle�nal en ALLOY des politiques de contrôle d'accès. Les véri�cations peuvent être réaliséesavec l'outil ALLOY Analyzer.L'approche générale de cette transformation peut se résumer aux étapes suivantesillustrées par la �gure 7.1 :1. Extraction automatique des attributs des sujets, ressources et actions, détailléedans la section 7.32. Construction des règles, politiques et ensembles de politiques, détaillée dans lasection 7.43. Intégration automatique des modèles obtenus avec le modèle global de XACMLainsi que l'intégration manuelle des contraintes du domaine (contraintes non lo-giques). Dans cette étape nous pouvons intégrer également les contraintes imposéespar les conditions des règles. Cette étape est détaillée dans la section 7.5.
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Fig. 7.1 � Approche de véri�cation des politiques de contrôle d'accès



Chapitre 7 : Transformation de XACML vers ALLOY 734. Analyse des interactions dans les politiques de contrôle d'accès, détaillée dans lasection 7.6Avant de détailler ces transformations, nous allons présenter un exemple d'applicationqui sera utilisé le long de ce chapitre.7.2 Exemple d'applicationConsidérons les locaux d'une entreprise comme ressources auxquelles peuvent accéderdes sujets. Un sujet peut visiter un local (Visit), le verrouiller (Lock) ou le déverrouiller(unlock).Ces locaux sont dé�nis par un identi�cateur Room et peuvent être des locaux publics(Public) ou privés (Private).Chaque sujet est caractérisé par un identi�cateur et un pro�l. Les pro�ls possiblesd'un sujet sont : directeur (Manager), employé (Employee), gardien (Doorman) et vi-siteur (Visitor). De plus, un sujet dont le pro�l est directeur, employé ou gardien peutêtre actif (Active) ou en vacance (Vacation).Le contrôle d'accès est régi par des règles organisées en deux politiques. Une politiquegénérale appelée Default. Une autre politique, appelée VacationPolicy, est spéci�que auxemployés de l'entreprise en vacances, y compris les gardiens et les directeurs.La politique Default est composée des règles suivantes :1. Un gardien peut visiter, verrouiller ou déverrouiller tous les locaux2. Toute personne peut visiter les locaux publics3. Un directeur peut visiter ou déverrouiller tous les locaux4. Un employé peut visiter tous les locaux5. Un employé peut déverrouiller les locaux publics6. Un visiteur peut visiter les locaux publics7. Toute personne autre que le gardien ne peut verrouiller aucun local8. Un employé ne peut déverrouiller les locaux privés9. Un visiteur ne peut pas visiter les locaux privés10. Un visiteur ne peut verrouiller ni déverrouiller aucun local11. La personne dont l'identi�cateur est "EMP01" ne peut pas accéder aux locaux



Chapitre 7 : Transformation de XACML vers ALLOY 74Attributs possibles Valeurs possiblesSujet SubjectId EMP01Pro�le ManagerEmployeeDoormanVisitorState ActiveVacationRessource ResourceId RoomPrivacy PrivatePublicAction ActionId VisitLockUnlockTab. 7.1 � Attributs et valeursLa politique Default est composée des règles suivantes :12. Aucun gardien ni employé en vacance ne peut accéder aux locaux publics13. Aucun gardien ni employé en vacance ne peut verrouiller ni déverrouiller les locaux14. Un visiteur peut visiter les locaux publicsLe tableau 7.1 résume les attributs et leurs valeurs possibles pour les sujets, ressourceset actions et ce, pour le contexte que nous venons de décrire.7.3 Extraction des attributsCette étape permet d'extraire les informations concernant les attributs des sujets,ressources et actions à partir des politiques de contrôle d'accès dé�nies en XACML.Cette extraction est automatique et se fait au moyen d'un outil intégré.Cette étape est composée de trois étapes intermédiaires montrées par la �gure 7.2 etdécrites dans les sous-sections suivantes.7.3.1 Extraction des attributsCette étape prend en entrée le �chier au format XML contenant les politiques decontrôle d'accès en XACML. En sortie, cette étape génère un �chier XML contenantl'ensemble des attributs tels que utilisés dans les politiques.
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Chapitre 7 : Transformation de XACML vers ALLOY 76Nous avons utilisé les transformations XSL [55, 20] sur le �chier XACML d'entrée.Pour chaque attribut rencontré, l'élément auquel il appartient, son type et sa valeursont extraits. Ainsi, un nouveau �chier XML est obtenu. Ce �chier contient plusieursentrées redondantes puisqu'un attribut peut être utilisé par plusieurs règles ou poli-tiques. L'étape qui suit consiste à structurer les attributs extraits et éliminer ainsi lesredondances.7.3.2 Structuration des attributs
Attribute

+name: String

+nature: int

+type: String

+values: vector

+addValue(): voidFig. 7.3 � La classe AttributeDans cette étape le �chier XML obtenu comme résultat de l'étape précédente estanalysé, les redondances des attributs sont éliminées et un ensemble d'objets de classeAttribute est généré. La classe Attribute, illustrée par la �gure 7.3, est dé�nie par lesattributs de classe suivants :� name : indique le nom de l'attribut� nature : indique si l'attribut est un attribut de sujet, ressource ou action� type : indique le type de l'attribut c'est-à-dire le type associé aux valeurs de l'at-tribut. Cet attribut sert à di�érencier entre deux attributs qui peuvent avoir lemême nom mais deux types de valeurs di�érents. En général, cet attribut n'aurapas une in�uence sur notre approche.� values : contient une liste de valeurs possiblesCette transformation est réalisée à l'aide de l'implémentation des objets DOM [54]en JAVA [41].



Chapitre 7 : Transformation de XACML vers ALLOY 777.3.3 Génération des dé�nitions d'attributs en ALLOYÀ partir d'un ensemble d'objets structurés représentant les attributs des sujets, res-sources et actions, nous pouvons générer les spéci�cations dans le langage ALLOY. Nousutilisons pour ce faire les objets DOM et les transformations XSL (voir la �gure 7.4).
Objets

(Attribute)

Attributs
formattés

XML

Définitions
 des attributs
en ALLOY

Transformations
DOM/XML

Transformations
XSLFig. 7.4 � Génération des dé�nitions d'attributs en ALLOYD'abord les objets de classe Attribute sont transformés en objets DOM qui peuventêtre ensuite transformés automatiquement en �chier XML. Le �chier XML contient lesattributs structurés d'une manière proche des spéci�cations souhaitées en ALLOY. La�gure 7.5 montre une partie de ce �chier XML sous la forme d'un arbre. Cette �guremontre l'exemple de l'attribut Pro�le. La balise <nature> indique que cet attribut estun attribut de sujet. La balise <values> contient les valeurs possibles de cet attributsqui sont Doorman, Manager, Employee et Visitor.

Fig. 7.5 � Attributs formatésFinalement, en utilisant les transformations XSL, les spéci�cations des attributs enALLOY sont générées. Chaque attribut extrait forme une signature qui étend la signature



Chapitre 7 : Transformation de XACML vers ALLOY 78Attribute dé�nie dans la sous-section 5.1.1. De même les valeurs des attributs dé�nissentdes signatures qui étendent la signature Value. De plus, nous dé�nissons les associationsentre attributs et leurs valeurs possibles avec la relation values.La partie de code suivante en ALLOY est générée automatiquement à partir despolitiques en XACML. La signature Pro�le dé�nit le pro�l d'un sujet qui peut être ungardien, un employé, un directeur ou un visiteur.one sig Profile extends Attribute {}{values = Doorman + Manager + Employee + Visitor}one sig Doorman, Manager, Employee, Visitor extends Value{}La partie de code suivante représente une contrainte logique qui limite les attributsdes sujets à Pro�le, State et SubjectId, les attributs des ressources à ResourceId etPrivacy et les attributs des actions à ActionId.fact {Subject.attributes.Value =Profile + State + SubjectIdResource.attributes.Value =ResourceId + PrivacyAction.attributes.Value =ActionId}7.4 Construction des politiquesCette étape consiste à extraire les règles, les politiques et les ensembles de politiquesde contrôle d'accès. Le �chier initial contenant les politiques de contrôle d'accès enXACML est analysé et les contraintes de contrôle d'accès sont construites. Au cours decette étape, nous allons extraire les informations suivantes et construire leur dé�nitionen ALLOY :� sujets, ressources et actions� cibles� règles� politiques� ensembles de politiquesPour aboutir à des spéci�cations �nales en ALLOY, deux étapes sont nécessaires :



Chapitre 7 : Transformation de XACML vers ALLOY 79� Analyse du �chier XACML et construction d'un ensemble d'objets Java� Transformation de ces objets en spéci�cations ALLOY7.4.1 Construction d'objets JAVACette étape consiste à analyser les informations contenues dans les politiques decontrôle d'accès en XACML pour construire un ensemble d'objets structurés pour lessujets, ressources et actions. Chacun de ces éléments est dé�ni par un ensemble d'at-tributs et valeurs. Nous avons donc créé une seule classe Elem pour représenter ceséléments. Chaque objet de la classe Elem est dé�ni par son nom et par une liste conte-nant des objets de la classe ElementAttribute. La classe ElementAttribute est caractériséepar le nom de l'attribut, sa valeur et le type de correspondance entre l'attribut et savaleur (seul l'opérateur d'égalité a été traité dans ce mémoire). Les objets de la classeElementAttribute servent à stocker les couples (attribut, valeur).Ensuite, à partir des objets dé�nissant les sujets, ressources et actions, il est possiblede construire les objets cibles. La classe Target est donc dé�nie et chaque objet de cetteclasse est dé�ni par un nom, un ensemble de sujets, un ensemble de ressources et unensemble d'actions.Nous dé�nissons donc la classe Rule qui représente l'ensemble des règles. Chaqueobjet de la classe Rule est dé�ni par un nom, un e�et et un objet de classe Target quireprésente la cible.Dès lors, il devient possible de construire les politiques et aussi les ensembles depolitiques. Chaque objet de la classe Policy est dé�ni par un nom de la politique, unecible, un algorithme de combinaison des règles et une liste de règles. Chaque objet de laclasse PolicySet est dé�ni aussi par un nom, une cible et un algorithme de combinaisondes politiques. De plus, cette classe dé�nit un ensemble de politiques. Nous nous sommescontentés des ensembles de politiques qui contiennent seulement des politiques et nondes ensembles de politiques. Mais la même approche peut s'appliquer à ce cas.La �gure 7.6 montre le diagramme de classes des objets utilisés dans notre méthodede transformation. Ce diagramme reprend la même structure dé�nie dans la �gure 2.3du chapitre 2.Pour montrer comment ces objets sont construits nous proposons l'exemple de règlesuivant :
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Elem

+name: String
+arrtibutes: Vector

+addAttribute(): Void
+equal(): Boolean
+getDomStructure(): Document

ElementAttribute

+attributeName: String
+attributeValue: String
+matchId: String

+equal(): Boolean
+getDomStructure(): Document

Target

+targetName: String
+Subjects: Vector
+Resources: Vector
+actions: Vector

+equivalent(): Boolean
+getDomStructure(): Document

Rule

+ruleName: String
+ruleEffect: String
+ruleTarget: Target

+getDomStructure(): Document

Policy

+policyName: String
+policyTarget: Target
+combiningAlg: string
+rules: Vector

+getDomStructure(): Document

PolicySet

+policySetName: String
+combiningAlg: String
+policySetTarget: Target
+policies: Vector

+getDomStructure(): Document

contient1 1..* contient1 1..*

possède

1..*

1

possède

1..*

1

possède

1..*

1

définit

1..*

1..*

contient

1..*

1..*Fig. 7.6 � Diagramme de classesAucun employé ni gardien en vacance ne peut verrouiller ni déverrouillerles locauxDeux sujets sont dé�nis par cette règle :� les employés que nous appelons Subject1 dé�nis par le couple (Pro�le, Employee)� les gardiens que nous appelons Subject2 dé�nis par le couple (Pro�le, Doorman)De plus, une ressource Resource1 est dé�nie par le couple (ResourceId, Room).En�n, la règle ci-dessus dé�nit deux actions :� le verrouillage que nous appelons Action1 dé�nie par le couple (ActionId, Lock)� le déverrouillage que nous appelons Action2 dé�nie par le couple (ActionId, Un-lock)Une cible Target1 est donc dé�nie comme suit :
Target1 : subjects = {Subject1, Subject2}

resources = {Resource1}

actions = {Action1, Action2}Et la règle sera dé�nie comme suit :
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Rule1 : ruleName = Rule1

ruleEffect = Deny

ruleTarget = Target1À la �n de cette étape, des listes d'ensembles de politiques, de politiques, de règles, decibles et d'éléments (sujets, ressources et actions) sont obtenues. Nous avons égalementéliminé les redondances dans ces listes, c'est-à-dire, si le même sujet, par exemple, estutilisé par plusieurs cibles, alors un seul sera créé et non plusieurs.7.4.2 Transformation des objets en spéci�cations ALLOYLe résultat de l'étape précédente est un ensemble d'objets structurés. Dans cetteétape nous transformons d'abord ces objets en des spéci�cations XML en utilisant lesobjets DOM. Ensuite, nous utilisons les transformations XSL pour traduire vers ALLOY.La �gure 7.7 montre le format XML pour les éléments et la Figure 7.8 montre celui descibles.
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Fig. 7.7 � Eléments structurés Fig. 7.8 � Cibles structurées



Chapitre 7 : Transformation de XACML vers ALLOY 83Finalement, nous obtenons des spéci�cations en ALLOY sous la forme suivante :one sig Subject0 extends Subject{}{attributes = Profile->Doorman}one sig Target1 extends Target {}{subjects = Subject0resources = noneactions = none}one sig Rule1 extends Rule {}{ruleTarget = Target1ruleEffect = Permit}Ainsi, à chaque objet extrait est associée la signature correspondante dans ALLOY.Chaque attribut d'objet dé�nit un attribut de signature.7.5 IntégrationLa dernière étape de la transformation des politiques de contrôle d'accès en XACMLvers ALLOY consiste à rassembler les di�érentes parties obtenues à l'issu des étapesprécédentes et les enrichir avec d'autres contraintes du domaine.7.5.1 IntégrationA�n d'obtenir des spéci�cations complètes en ALLOY des politiques de contrôled'accès nous devons rassembler :� le modèle général de XACML en ALLOY dé�ni dans le chapitre 5� les dé�nitions des attributs et leurs valeurs (section 7.3)� les dé�nitions des éléments, des règles, des politiques et des ensembles de politiques(section 7.4)Il faut également dé�nir les di�érentes propriétés à véri�er. Nous proposons dans lesspéci�cations �nales de véri�er toutes les propriétés dé�nies dans le chapitre 6.De plus, nous devons spéci�er le nombre d'instances (voir sous-section 3.4.2) parmilesquelles l'outil Alloy Analyzer va rechercher des solutions possibles (nous l'avons éga-lement appelé limite de véri�cation).



Chapitre 7 : Transformation de XACML vers ALLOY 84Nombre d'instancesPour les propriétés relatives aux interactions entre cibles, nous n'avons pas à créerd'autres instances de signatures à part celles automatiquement extraites et qui ont unnombre �ni.Par contre, pour l'étude des requêtes con�ictuelles, l'analyseur de modèle ALLOYest censé trouver une instance de requête qui génère un con�it. Cette requête contientun sujet, une ressource et une action qui ne sont peut être pas dé�nis, c'est-à-dire, qui nesont pas inclus dans une cible. En e�et, un élément est caractérisé par une combinaisond'attributs et valeurs. Quelques éléments sont présents dans les cibles. Les éléments, quiparticipent à satisfaire une propriété donnée, ne sont peut être pas parmi ceux qui sontdé�nis par les cibles. Nous souhaitons qu'ALLOY trouve un exemple de ces éléments.Prenons l'exemple simple des deux règles :1. Aucune personne en vacance ne peut visiter les locaux2. Un directeur peut toujours visiter les locauxLa première règle dé�nit le sujet, la ressource, l'action et la cible suivants :
Subject1 : {(state, vacation)}

Resource1 : {(ResourceId,Room)}

Action1 : {(ActionId, V isit)}

Target1 : subjects = {Subject1}

resources = {Resource1}

actions = {Action1}La deuxième règle dé�nit le sujet et la cible suivants :
Subject2 = {(profile,Manager)}

Target2 = subjects = {Subject2}

resources = {Resource1}

actions = {Action1}Avec deux règles nous avons pu dé�nir deux sujets, une ressource, une action et deuxcibles. Il est clair que si un sujet qui est directeur en vacance demande de visiter leslocaux, alors il aura deux réponses possibles puisque la première règle lui interdit l'accèset la seconde le lui accorde. Une telle requête qui génère un con�it, dé�nit une nouvelleinstance de sujet :
Subject3 = {(profile,Manager), (state, vacation)}Nous désirons que ALLOY Analyzer trouve ces nouvelles instances. Nous supposonsqu'une seule requête à la fois peut parvenir au système. Donc, au plus, nous avons besoin



Chapitre 7 : Transformation de XACML vers ALLOY 85de trois instances supplémentaires par rapport à celles déjà extraites : une instance pourchaque élément (sujet, ressource et action).C'est pourquoi nous avons adopté comme limite de véri�cation le nombre d'objetstotal dans les spéci�cations ajouté de trois. Ce nombre d'instances est su�sant pourtrouver des exemples et des contres exemples aux propriétés dé�nies dans le chapitre 5.7.5.2 Contraintes du domaineLes politiques de contrôle d'accès contiennent des informations partielles sur le do-maine des systèmes analysés. Tenir compte seulement des informations contenues dansles règles XACML générera peut être un modèle incomplet, mais surtout, avec des cont-raintes incomplètes. Ceci a pour conséquence d'avoir une simulation et une véri�cationsur un domaine plus large que celui du système réel. A�n d'a�ner le modèle obtenu,nous avons besoin d'ajouter les contraintes du domaine qui sont des contraintes spéci-�ques au contexte général du système. L'intégration de ces contraintes sera manuelledans notre cas puisqu'elles ne sont pas fournies dans les politiques de contrôle d'accèsqui constituent le point de départ de notre travail.Comme exemple de contraintes de domaine nous pouvons spéci�er que dans unerequête :� un sujet est dé�ni par un seul identi�ant� un sujet est dé�ni par un seul pro�l� une ressource est dé�nie par un seul identi�ant� une ressource est soit privée, soit publiquefact {all q : Request | one SubjectId.(q.subject.attributes)all q : Request | one Profile.(q.subject.attributes)all q : Request | one ResourceId.(q.resource.attributes)all q : Request | one Privacy.(q.resource.attributes)}Prise en compte des conditionsDans ce mémoire nous n'avons pas traité les conditions dans la transformation auto-matique de XACML vers ALLOY. Un moyen possible de les prendre en compte est deconsidérer les contraintes imposées par ces dernières et les intégrer manuellement dans



Chapitre 7 : Transformation de XACML vers ALLOY 86les spéci�cations des politiques de contrôle d'accès en ALLOY. Ainsi la fonction quiretourne la réponse d'une règle devient :fun ruleResponse (r : Rule, req : Request) : Effect {if targetMatch(r.ruleTarget, req) && evalCondition(r, req)then r.ruleEffectelse NotApplicable} Le prédicat evalCondition évalue la condition de chaque règle. L'exemple ci-dessussuppose que la ressource possède un attribut supplémentaire appelé Owner qui indiquele propriétaire de la ressource. Une condition de la règle Rule1 a été ajouté et elle véri�esi le sujet demandant l'accès est le propriétaire de la ressource demandée.pred evalCondition (r : Rule, q : Request){r = Rule1 =>SubjectId.(q.subject.attributes) = Privacy.(q.resource.attributes)} Nous rappelons encore que nous n'avons pas traité les fonctions complexes de XACMLet que nous nous sommes limités aux fonctions simples telles que l'opérateur d'égalité.7.6 Analyses et véri�cationsDans cette section nous présenterons l'utilisation et les fonctionnalités de l'outil in-tégré développé pour transformer les spéci�cations XACML du contrôle d'accès vers lesspéci�cations ALLOY. Cet outil présente une interface graphique montrée par la �gure7.9.Cet outil permet de saisir un �chier au format XACML et assure les fonctionnalitéssuivantes :� Visualisation des politiques de contrôle d'accès� Transformation des politiques de contrôle d'accès vers ALLOY� Analyse des interactions et des con�its
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Fig. 7.9 � Outil intégré d'analyse7.6.1 VisualisationNous proposons un format plus ergonomique et plus compréhensible que le formatXML pour les politiques de contrôle d'accès. Nous avons utilisé pour réaliser cette inter-face les transformations XSL pour a�cher les politiques XACML sous le format HTMLet en langage naturel comme montré par la �gure 7.10. Pour obtenir ce nouveau formatdes politiques il su�t de cliquer sur le bouton Visualize de la �gure 7.9.7.6.2 Transformation vers ALLOYCet outil permet également de transformer les politiques XACML vers des spéci�ca-tions ALLOY en suivant les démarches montrées tout au long de ce chapitre. Pour cefaire, il faut d'abord saisir un �chier XACML dans le premier champ de la �gure 7.9.Ensuite, il faut saisir dans le deuxième champ le �chier ALLOY destination. En�n, cli-quer sur le bouton ToAlloy permet de créer le �chier ALLOY des politiques de contrôled'accès.
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Fig. 7.10 � Visualisation de XACML



Chapitre 7 : Transformation de XACML vers ALLOY 897.6.3 Analyses et véri�cationsNous proposons dans cette sous-section de montrer certains résultats des analyses desinteractions proposées dans le chapitre 6. Nous allons considérer l'exemple de la section7.2. L'outil permet de compiler les spéci�cations d'ALLOY en utilisant la bibliothèquede classes fournie par ALLOY Analyzer. Il est également possible d'exécuter des com-mandes (prédicats ou assertion). Le résultat obtenu est au format textuel et il fournitles informations complètes sur les instances trouvées.Règles redondantesDans la politique de contrôle d'accès Default dé�nie dans la section 7.2, l'analysedu prédicat reduntantRules permet de détecter, comme le montre la �gure 7.11, que lesrègles 2 et 4 causent une situation de redondance. En e�et, la cible de la règle 2 permetà tous les sujets de visiter les locaux publics et elle chevauche avec la cible de la règle 4qui permet aux employeurs de visiter les locaux. Donc, l'intersection des deux cibles estune intersection non vide.

Fig. 7.11 � Règles redondantes



Chapitre 7 : Transformation de XACML vers ALLOY 90Règles con�ictuellesDans la politique de contrôle d'accès Default, l'analyse du prédicat con�ictingRulespermet de détecter que les règles 6 et 11 sont deux règles con�ictuelles (voir �gure7.12. En e�et la règle 6 autorise aux visiteurs de visiter les locaux publics alors la règle11 défend à la personne identi�ée par EMP01 d'accéder aux locaux. Les deux cibleschevauchent puisqu'un visiteur peut être identi�é par EMP01.

Fig. 7.12 � Règles con�ictuellesCibles incohérentesDans la politique de contrôle d'accès VacationPolicy, comme le montre la �gure7.13, la règle 14 est une règle inutile puisque sa cible est incohérente avec le domained'application de la politique qui la contient. En e�et la politique s'applique aux employés,gardiens et directeurs alors que la règle 14 s'adresse aux visiteurs.
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Fig. 7.13 � Règle inutileRequêtes con�ictuellesFinalement, nous allons interroger les spéci�cations en ALLOY sur la possibilitéd'avoir des requêtes pouvant être appliquées par deux règles de la politique Default. La�gure 7.14 montre que les règles 2 et 11 sont appliquées pour la requête Request_0.Cette dernière demande pour un sujet identi�é par EMP01 et qui est aussi un directeur,de visiter un local public. La règle 2 autorise cet accès alors que la règle 11 l'interdit.La sortie ci-dessous (extraite de la fenêtre montrée par la �gure 7.14) est généréeautomatiquement par ALLOY et elle montre que la requête Request_0 est dé�nie parle sujet Subject_1, la ressource Resource_0 et l'action Action0_0.sig Request extends univ = {Request_0}subject : one final/Subject ={Request_0 -> Subject_1}resource : one final/Resource ={Request_0 -> Resource_0}action : one final/Action =



Chapitre 7 : Transformation de XACML vers ALLOY 92{Request_0 -> Action0_0}De même ALLOY indique par la sortie ci-dessous (également extraite de la fenêtremontrée par la �gure 7.14) que Subject_1 est dé�ni par un pro�l de directeur (Mana-ger) et un identi�ant EMP01, que la ressource Resource_0 est une ressource publiqueidenti�ée par Room et que l'action Action0_0 est Visit.Subject_1 -> {Profile_0 -> Manager_0, SubjectId_0 -> EMP01_0}Resource_0 -> {Privacy_0 -> Public_0, ResourceId_0 -> Room_0}Action0_0 -> ActionId_0 -> Visit_0

Fig. 7.14 � Requète con�ictuelle



Chapitre 8ConclusionDans ce mémoire, nous avons présenté une méthode basée sur la modélisation et lalogique relationnelle de premier ordre pour analyser et véri�er di�érents types d'inter-actions dans les politiques de contrôle d'accès exprimées en XACML.Ce travail a montré les possibilités de la modélisation logique de premier ordre dansla validation et la véri�cation des politiques de contrôle d'accès. En e�et, un ensemble derègles peut contenir plusieurs con�its et incohérences potentiels et non évidents. Un outiltel qu'ALLOY nous permet de détecter ces situations et même d'en avoir des exemples.Grâce à ce travail, des failles de sécurités et des interruptions de service peuvent êtreidenti�ées et évitées. De plus, le format textuel que nous proposons rend les politiquesde contrôle d'accès plus lisibles et plus compréhensibles.Ce travail a permis d'apporter les contributions suivantes :� la proposition d'un modèle logique de l'environnement XACML et ce en utilisantle langage ALLOY� la spéci�cation formelle des interactions et con�its dans les politiques de contrôled'accès XACML� la transformation des politiques de contrôle d'accès XACML vers des spéci�cationsALLOY véri�ables et analysables� la réalisation d'un outil de véri�cation des politiques de contrôle d'accès� la visualisation des politiques de contrôle d'accès XACML avec un format textuelergonomique.Toutefois, dans ce mémoire, nous n'avons considéré qu'un sous-ensemble du langageXACML. En e�et, les conditions dans les règles d'accès n'ont pas été transformées auto-matiquement vers ALLOY, elles ont été considérées comme des contraintes du domaine.



Chapitre 8 : Conclusion 94De plus, nous n'avons traité que les fonctions simples d'égalité, alors que XACML pro-pose un ensemble de fonctions traitant plusieurs types de données. Nous n'avons pastraité également les attributs de l'environnement tels que les dates et l'heure. En�n, lesobligations de XACML n'ont pas été considérées.Nous devons aussi souligner que notre outil n'est pas capable d'identi�er toutes lesinteractions possibles, à cause des caractéristiques fonctionnelles de l'outil ALLOY.La suite de ce travail pourrait être l'extension de la méthode présentée aux obligationset aux autres fonctions du langage telles que les opérateurs d'inégalité.



Annexe AModèle : Famille



Annexe BPolitique de contrôle d'accès enXACMLNous montrons dans cet annexe l'exemple de la politique VacationPolicy, dé�nie dansla section 7.2, sous le format original de XACML.
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Annexe CModèle ALLOY completLes spéci�cations ci-dessous sont les spéci�cations complètes des politiques de cont-rôle d'accès présentées dans la section 7.2.



100



101



102



103



104



Bibliographie[1] Ahmed, T., and Tripathi, A. R. Static veri�cation of security requirementsin role based CSCW systems. In SACMAT '03 : Proceedings of the eighth ACMsymposium on Access control models and technologies (New York, NY, USA, 2003),ACM Press, pp. 196�203.[2] Barth, A., Mitchell, J. C., and Rosenstein, J. Con�ict and combination inprivacy policy languages. InWPES '04 : Proceedings of the 2004 ACM workshop onPrivacy in the electronic society (New York, NY, USA, 2004), ACM Press, pp. 45�46.[3] Benferhat, S., Baida, R. E., and Cuppens, F. A strati�cation-based approachfor handling con�icts in access control. In SACMAT '03 : Proceedings of the eighthACM symposium on Access control models and technologies (New York, NY, USA,2003), ACM Press, pp. 189�195.[4] Benferhat, S., Dubois, D., and Prade, H. Representing Default Rules inPossibilistic Logic. In KR'92. Principles of Knowledge Representation and Reaso-ning : Proceedings of the Third International Conference, B. Nebel, C. Rich, andW. Swartout, Eds. Morgan Kaufmann, San Mateo, California, 1992, pp. 673�684.[5] Bertino, E., Catania, B., Ferrari, E., and Perlasca, P. A logical frame-work for reasoning about access control models. ACM Trans. Inf. Syst. Secur. 6, 1(2003), 71�127.[6] Damianou, N., Dulay, N., Lupu, E., and Sloman, M. Ponder : A Languagefor Specifying Security and Management Policies for Distributed Systems. The Lan-guage Speci�cation - Version 2.3. Imperial College Research Report DoC 2000/1,Oct. 2000.http ://www.doc.ic.ac.uk/ ncd/policies/�les/ accédé en Avril 2005.



106[7] Damianou, N., Dulay, N., Lupu, E., and Sloman, M. The Ponder PolicySpeci�cation Language. Lecture Notes in Computer Science 1995 (2001), 18.[8] Damianou, N., Dulay, N., Lupu, E., Sloman, M., and Tonouchi, T. Toolsfor Domain-based Policy Management of Distributed Systems. In IEEE/IFIP Net-work Operations and Management Symposium (NOMS2002) (Apr. 2002), pp. 213�218.[9] Damianou, N. C. A Policy Framework for Management of Distributed Systems.PhD thesis, Imperial College of Science, Technology and Medicine, University ofLondon, Department of Computing, 2002.[10] Downs, D. D., Rub, J. R., Kung, K. C., and Jordan, C. S. Issues in Discre-tionary Access Control. In 1985 IEEE Symposium on Security and Privacy (1985),pp. 96�109.[11] Edwards, J., Jackson, D., and Torlak, E. A type system for object models.In SIGSOFT '04/FSE-12 : Proceedings of the 12th ACM SIGSOFT twelfth inter-national symposium on Foundations of software engineering (2004), ACM Press,pp. 189�199.[12] Ferraiolo, D. F., Sandhu, R., Gavrila, S., Kuhn, D. R., and Chandra-mouli, R. Proposed NIST standard for role-based access control. ACM Trans. Inf.Syst. Secur. 4, 3 (2001), 224�274.[13] Fisler, K., Krishnamurthi, S., Meyerovich, L. A., and Tschantz, M. C.Margrave : An api for XACML policy veri�cation and change analysis, 2005.http ://www.cs.brown.edu/research/plt/software/margrave/, accédé en mai 2005.[14] Fisler, K., Krishnamurthi, S., Meyerovich, L. A., and Tschantz, M. C.Veri�cation and Change-Impact Analysis of Access-Control Policies. In Internatio-nal Conference on Software Engineering (2005), ACM.[15] Fitting, M. First-order logic and automated theorem proving, second ed. Springer-Verlag, 1996.[16] Godik, S., and Moses, T. extensible access control markup language (XACML)version 1.1, Aug. 2003.http ://www.oasis-open.org/committees/xacml/repository/cs-xacml-speci�cation-1.1.pdf, accédé en février 2005.[17] Group, O. M. UML 2.0 OCL Speci�cation, Oct. 2003.http ://www.omg.org/docs/ptc/03-10-14.pdf, accédé en mai 2005.



107[18] Guelev, D. P. Prolog code supporting "Model-checking access control policies",Nov. 2003.http ://www.cs.bham.ac.uk/ dpg/mcacp/aclsimp.pl, accédé en avril 2005.[19] Guelev, D. P., Ryan, M., and Schobbens, P. Y. Model-Checking AccessControl Policies. In Seventh Information Security Conference (ISC 2004). LectureNotes in Computer Science (Sept. 2004), Springer-Verlag, pp. 219�230.[20] Holzner, S. XSLT par la pratique. Éditions Eyrolles, 2002.[21] Huth, M., and Ryan, M. Logic in Computer Science : Modelling and reasonningabout systems. Cambridge University Press, 2001, ch. 2.[22] Jackson, D. ALLOY Home Page.http ://alloy.mit.edu/, accédé en mai 2005.[23] Jackson, D. Tutorial for ALLOY 3.0.http ://web.mit.edu/ rseater/www/tutorial3/alloy-tutorial.html, accédé en Janvier2005.[24] Jackson, D. Automating �rst-order relational logic. In SIGSOFT '00/FSE-8 :Proceedings of the 8th ACM SIGSOFT international symposium on Foundations ofsoftware engineering (2000), ACM Press, pp. 130�139.[25] Jackson, D. ALLOY : a lightweight object modelling notation. ACM Trans.Softw. Eng. Methodol. 11, 2 (2002), 256�290.[26] Jackson, D. Micromodels of Software : Lightweight Modelling and Analysis withALLOY, Feb. 2002.[27] Jackson, D. ALLOY 3.0 Reference Manual, May 2004.[28] Jackson, D., Schechter, I., and Shlyahter, H. Alcoa : the alloy constraintanalyzer. In ICSE '00 : Proceedings of the 22nd international conference on Softwareengineering (2000), ACM Press, pp. 730�733.[29] Jackson, D., Shlyakhter, I., and Sridharan, M. A micromodularity me-chanism. In ESEC/FSE-9 : Proceedings of the 8th European software engineeringconference held jointly with 9th ACM SIGSOFT international symposium on Foun-dations of software engineering (2001), ACM Press, pp. 62�73.[30] Jajodia, S., Samarati, P., Sapino, M. L., and Subrahmanian, V. S. Flexiblesupport for multiple access control policies. ACM Trans. Database Syst. 26, 2 (2001),214�260.



108[31] Kamoda, H., Yamaoka, M., Matsuda, S., Broda, K., and Sloman, M.Policy con�ict analysis using free variable tableaux for access control in web servicesevironments. In Proceedings of the 14th International World Wide Web Conferenceon Policy Management for the Web (2005), pp. 5�12.[32] Koch, M., Mancini, L., and Parisi-Presicce, F. Graph Transformationsfor the Speci�cation of Access Control Policies. Electronic Notes in TheoreticalComputer Science 15 (May 2002), 1�11.http ://www.sciencedirect.com/science/article/B6WJ0-4F8TW25-1/2/6e420fedd70b1f06489a5dddedb3f030 accédé en avril 2005.[33] Koch, M., Mancini, L., and Parisi-Presicce, F. Graph-based speci�cationof access control policies. Journal of Computer and System Sciences (2004).http ://www.sciencedirect.com/science/article/B6WJ0-4F8TW25-1/2/6e420fedd70b1f06489a5dddedb3f030 accédé en avril 2005.[34] Koch, M., Mancini, L. V., and Parisi-Presicce, F. A graph-based formalismfor RBAC. ACM Trans. Inf. Syst. Secur. 5, 3 (2002), 332�365.[35] Koch, M., Mancini, L. V., and Parisi-Presicce, F. Con�ict Detection andResolution in Access Control Policy Speci�cations. Lecture Notes in ComputerScience 2303 (Jan. 2002), 223.[36] Labs, B. SPIN Home page.http ://spinroot.com/spin/whatispin.html, accédé en avril 2005.[37] Li, N., and Tripunitara, M. V. On safety in discretionary access control. InProceedings of the 2005 IEEE Symposium on Security and Privacy (S&P'05) (2005),pp. 96�109.[38] Lorch, M., Proctor, S., Lepro, R., Kafura, D., and Shah, S. First ex-periences using XACML for access control in distributed systems. In XMLSEC'03 : Proceedings of the 2003 ACM workshop on XML security (2003), ACM Press,pp. 25�37.[39] Lupu, E., and Sloman, M. Con�ict Analysis for Management Policies. In Pro-ceedings of the 5th IFIP/IEEE International Symposium on Integrated Networkmanagement IM'97, San Diego, CA (1997).[40] Lupu, E. C., and Sloman, M. Con�icts in Policy-Based Distributed SystemsManagement. IEEE Transactions on Software Engineering 25, 6 (Nov. 1999), 852�869.



109[41] Microsystems, S. Java Technology.http ://java.sun.com/, accédé en décembre 2005.[42] Moses, T. extensible access control markup language (XACML) version 2.0. Tech.rep., OASIS Committee Draft, Dec. 2004.http ://docs.oasis-open.org/xacml/access_control-xacml-2_0-core-spec-cd-04.pdf,accédé en février 2005.[43] OASIS. Context Schema.http ://www.oasis-open.org/committees/download.php/919/cs-xacml-schema-context-01.xsd, accédé en mai 2005.[44] OASIS. OASIS eXtensible Access Control Markup Language (XACML) TC.http ://www.oasis-open.org/committees/tc_home.php ?wg_abbrev=xacml, ac-cédé en mai 2005.[45] OASIS. Policy Schema.http ://www.oasis-open.org/committees/download.php/915/cs-xacml-schema-policy-01.xsd, accédé en mai 2005.[46] Osborn, S. Mandatory access control and role-based access control revisited. InRBAC '97 : Proceedings of the second ACM workshop on Role-based access control(New York, NY, USA, 1997), ACM Press, pp. 31�40.[47] Rensink, A. The GROOVE Simulator : A Tool for State Space Generation, Lec-ture Notes in Computer Science. Lecture Notes in Computer Science 3062 (July2004), 479�485.[48] Sandhu, R. S., and Samarati, P. Access Control : Principles and Practice.IEEE Communications Magazine 32, 9 (1994), 40�48.[49] Schaad, A., and Moffett, J. A Lightweight Approach to Speci�cation andAnalysis of Role-based Access Control Extensions. In SACMAT '02 : Proceedingsof the 7th ACM Symposium on Access Control Models and Technologies (New York,NY, USA, 2002), ACM Press.[50] Schunter, M., and Powers, C. The Enterprise Privacy Authorization Lan-guage (EPAL 1.1), 2003.http ://www.zurich.ibm.com/security/enterprise-privacy/epal/, accédé en avril2005.[51] Spivey, J. M. The Z Notation : A Reference Manual, second ed. Prentice HallInternational, 1992.



110[52] Taentzer, G. AGG : A Tool Environment for Algebraic Graph Transformation.Lecture Notes in Computer Science 1779 (Jan. 2000), 481.[53] The European Telecommunications Standards Institute (ETSI). Tes-ting and Test Control Notation 3 (TTCN-3).http ://www.ttcn-3.org/, accédé en décembre 2005.[54] W3C. Document Object Model (DOM).http ://www.w3.org/DOM/, accédé en décembre 2005.[55] W3C. XSL Transformations (XSLT).http ://www.w3.org/TR/xslt, accédé en mai 2005.[56] Zhang, N. Evaluating Access Control Polices Through Model Checking, Apr.2005.http ://www.cs.bham.ac.uk/ nxz/ acc, accédé en avril 2005.[57] Zhang, N., Ryan, M., and Guelev, D. P. Synthesising veri�ed access controlsystems in XACML. In FMSE '04 : Proceedings of the 2004 ACM workshop onFormal methods in security engineering (2004), ACM Press, pp. 56�65.[58] Zhao, Y., and Parisi-Presicce, F. Policy Analysis and Veri�cation by GraphTransformation Tools. In Proceedings of Second International Conference on GraphTransformation (ICGT 2004) (Oct. 2004).


